Avenida Lope de Vega, Numero 19.
Edificio PIISA A. Suite 102 (Naco, Distrito Nacional, Santo Domingo)

;—V a n S l Tel:+1 809 682 3928

AUTORIDAD DE CERTIFICACION Emall lnfo@avans"com'do

4

PRESENTACION DE DOCUMENTACION AVANSI

e Nombre del proyecto:
Renovacién de Licencias de la Plataforma de Firma Electrénica del Poder Judicial.
Proceso de Licitacion nimero: PEPU-CPJ-01-2022

e Fecha de presentacion: 17 de Febrero 2022

ORIGINAL

e Documentacion aportada en la oferta:
Dos carpetas que contienen idéntica documentacion, una en original y una
copia. Los documentos aportados son:

a) Formulario de presentacion de oferta
b) Formulario de informacion del oferente
c) Constancia del RPE

d) Certificacion de DGII

e) Declaracion jurada simple

f) Copia del registro mercantil actualizado
g) Nodmina de accionistas

h) Copia de la asamblea ordinaria

i) Copia de los estatutos sociales

j) Carta de presentacion firmada por RL
k) Certificacion de TSS

1) Estados Financieros

m) Carta del Fabricante

n) Servicio de inst. y configuracién de licencias (guias)
o) Carta original de la garantia + ANS

p) Autorizacién indotel

q) Ficha técnica con especificaciones

» Dirigido a la atencion de: Departamento de Compras

avansi S.R.L. 1-3022250-9 4

7 avansi
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Sefores
Consejo Del Poder Judicial

Nosotros, los suscritos, declaramos que:

b)

d)

e)

f)

g)

h)

CONSEJO DEL PODER JUDICIAL
Repiiblica Dominicana
Comité de Compras y Licitaciones
PEPU-CPJ-001-2021

PRESENTACION DE OFERTA

Proceso de Excepcién por Proveedor Unico, incluyendo las adendas realizadas a
los mismos:

De conformidad con los Términos de Referencia y Cronograma de Ejecucién, nos
comprometemos a cumplir con los servicios conexos:

Nuestra oferta se mantendrd vigente por un periodo de noventa (90) dias,
contado a partir de la fecha limite fijada para la presentacién de ofertas, de
conformidad con los Términos de Referencia del Proceso de Excepcién por
Proveedor Unico. Esta oferta nos obliga y podra ser aceptada en cualquier
momento hasta antes del término de dicho periodo.

Si nuestra oferta es aceptada, nos comprometemos a obtener una garantia de fiel
cumplimiento del Contrato, de conformidad con los Términos de Referencia del
Procedimiento, por el importe del CUATRO POR CIENTO (4%) del monto total de
la adjudicacién.

Para este Procedimiento no somos participes en calidad de Oferentes en mas de
una Oferta, excepto en el caso de ofertas alternativas, de conformidad con los
Términos de Referencia del Procedimiento de Excepcidn por Exclusividad.

Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del Contrato, no han sido declarados inelegibles por
el Comprador para presentar ofertas.

Entendemos que esta Oferta, junto con su aceptacidn por escrito gue se encuentra
incluida en la notificacién de adjudicacidn, constituirdn una obligacién contractual,
hasta la preparacion y ejecucién del Contrato formal.

Entendemos que el Comprador no esta obligado a aceptar la Oferta evaluada
como la mas baja ni ninguna otra de las Ofertas que reciba.

Carlos Gomez en calidad de Representante Legal, debidamente autorizado para actuar

en no
Firma

Sello

mbre y representacion de Avansi, SRL

Z/avansi




CONSEJO DEL PODER JUDICIAL
Republica Dominicana

PEPU-CPJ-01-2022

FORMULARIO DE INFORMACION SOBRE EL OFERENTE

[El Oferente deberd completar este formulario de acuerdo con las instrucciones
siguientes. No se aceptard ninguna alteracién a este formulario ni se aceptardn
sustitutos.]

Fecha: 12 de febrero

1. Nombre/ Razén Social del Oferente: AVANSI S.R.L.

. Si se trata de una asociacién temporal o Consorcio, nombre juridico de cada miembro: NO
APLICA

N

w

. RNC/ Cédula/ Pasaporte del Oferente: RNC: 130-22250-9

4. RPE del Oferente: 52362

5. Domicilio legal del Oferente: Av. Lope de Vega, Nimero 19. Edificio PIISA -A Suite 102.
Ensanche Naco. Santo Domingo, Distrito Nacional. Republica Dominicana.

6. Informacién del Representante autorizado del Oferente:
Nombre: CARLOS DAVID GOMEZ ESCOBAR

Direccién: Av. Lope de Vega, Niumero 19. Edificio PIISA -A Suite 102. Ensanche Naco. Santo
Domingo, Distrito Nacional. Reptiblica Dominicana.

Numeros de teléfono y fax: 809 682 8023

Direccién de correo electrénico: cgomez@viafirma.com

é{%/ 7’ &vansi
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REPUBLICA DOMINICANA
—— Direccion General

HACIENDA Contrataciones Publicas

Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 52362

Fecha de registro: 9/4/2015 Fecha actualizacion: 28/4/2021
Razon social: Avansi, SRL No. Documento: 130222509 - RNC
Género: Masculino Provee: Servicios

Certificacion MIPYME: No Registro de beneficiario: Si
Clasificacion empresa: Estado: Activo

Ocupacion: Motivo:

Domicilio: Avenida Lope de Vega, Torre Piisa, 19, Ensanche
Naco

10119 - REPUBLICA DOMINICANA

Persona de contacto: Carlos David Gomez Escobar

Observaciones:
| Actividad comercial
CODIGO DESCRIPCION
43230000 Software
81110000 Servicios informaticos

Portal Transaccional - 10/2/2022 3:10:46 p.m.

-

Calle Pedro A. Lluberes, Esq. Rodriguez Objio. Gazcue. Santo Domingo, Repablica Dominicana. Tel: (809) 682-7407
www_comprasdominicana. gov.do | www.dgcp.gob.do
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TESORERIA DE LA SECURIDAD SOCIAL

4-01-51707-8

c CION 31

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesoreria de la Seguridad Social, la empresa AVANSI

SRL con RNC/Cédula 1-30-22250-9, a la fecha no presenta balance con atrasos en los pagos de los aportes a la Seguridad
Social.

La presente certificacion no significa necesariamente que AVANSI SRL haya realizado sus pagos en los plazos que
establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este empleador a
la Tesoreria de la Seguridad Social, ni le exime de cualquier verificacién posterior.

Esta certificacion no requiere firma ni sello, tiene una vigencia de 30 dias a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 10 dias del mes de Febrero del afio 2022.

a verificar la autenticidad de esta certificacion dirfjase a la siguiente direccion:
https://suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificacion:

» Codigo de firma digital: 2317387-[2634359-52022
« Pin: 6505

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA




CONSEJO DEL PODER JUDICIAL
Repuiblica Dominicana

Comité de Compras v Licitaciones PEPU-CPJ-001-2022

DECLARACION JURADA

Quien suscribe, Carlos David Gémez Escobar, de nacionalidad espafiola, residente legal en
Republica Dominicana, casado, con nimero de cédula 402-3837456-1, en calidad de Gerente
Regional, actuando en nombre y representacién de Avansi S.R.L., identificada con el Registro
Nacional de Contribuyente (RNC) nimero 1-30-22250-9, con domicilio en la Av. Lope de Vega,
numero 19, Edificio PIISA A, Suite 102, Ensanche Naco, Distrito Nacional, Santo Domingo, /
Republica Dominicana, conforme a los poderes que me fueran otorgados, en virtud de mi
facultades estatutarias, por medio del presente documento, y en respuesta a los
requerimientos del proyecto identificado con el cédigo PEPU-CPJ-001-2021 del Consejo
Poder Judicial para la RENOVACION DE LICENCIAS DE VIAFIRMA INBOX PARA EL PODER
JUDICIAL DE LICENCIAS ADICIONALES PARA LA SOLUCION DE FIRMA ELECTRONICA DEL P
JUDICIAL, declaro BAJO LAS MAS SOLEMNE FE DEL JURAMENTO, declaro lo siguiente:

1. No nos encontramos en ninguna de las prohibiciones de contratar establecidas en el
Articulo 12 del Reglamento de Compras de Bienes y Contrataciones de Obras y Servicios del
Poder Judicial, ni las establecids e el articulo 8 numeral 3, ni el articulo 14 de la Ley 340-06
sobre Compras y Contrataciones del Estado.

2. Que ningun funcionario o empleado del Poder Judicial tiene interés pecuniario en la oferta.

3. Que no hay ningln acuerdo de parte de Avansi S.R.L. con persona particular, sociedad,
corporacion o firma para someter varias ofertas bajo nombres distintos.

4. Que ni nosotros ni nuestro personal directivo ha sido sometido ni condenado por un delito
relativo a su conducta profesional o por declaracién falsa o fraudulenta acerca de su
idoneidad para firmar un contrato adjudicado.

5. Que no tenemos juicios pendientes con el Estado Dominicano.

6. Que no estamos sometidos a un proceso de quiebra, ni liquidacién, ni concurso de
acreedores, y que somos una empresa solvente.

7. Que estamos al dia en el pago de nuestras obligaciones Fiscales de la Seguridad Social y
Tributarias, conforme a la legislacion vigente.

8. Que no estamos embargados; nuestros negocios no han sido puestos bajo administracion
judicial, y nuestras actividades comerciales no han sido suspendidas ni se ha iniciado
procedimiento judicial en nuestra contra por cualquiera de los motivos precedentes;

La presente DECLARACION JURADA ha sido realizada en la ciudad de Santo Domingo, Republica
Dominicana a los once (11) dias del mes de febrero del afio dos mil veintidds (2022).

Carlos Gomez V .



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédige Postal 10106
Tel:B09-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687
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CAMARA registro

SANTO DOMINGO mercantil
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ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE Y CUENTA CON UN CODIGO DE VERIFICACION QUE LE @b
PERMITE SER VALIDADO INGRESANDO A !
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EL REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO DE CONFORMIDAD CON
LA LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:

CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD RESPONSABILIDAD LIMITADA
REGISTRO MERCANTIL NO. 36473SD
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DENOMINACION SOCIAL: AVANSI, S.R.L.

OCIEDAD DE RESPONSABILIDAD LIMITADA RNC: 1-30-22250-9

FECHA DE EMISION: 17/08/2005 FECHA DE VENCIMIENTO: 17/08/2022
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SIGLAS: NO REPORTADO
NACIONALIDAD: REPUBLICA DOMINICANA

CAPITAL SOCIAL: 500,000.00
MONEDA: RD$

FECHA ASAMBLEA CONSTITUTIVA/ACTO: 18/07/2005

FECHA ULTIMA ASAMBLEA: 25/11/2021

DURACION DE LA SOCIEDAD: INDEFINIDA
DOMICILIO DE LA EMPRESA:
CALLE: AV. LOPE DE VEGA NO. 19, TORRE PIISA

SECTOR: ENS. NACO

MUNICIPIO: SANTO DOMINGO

UATOS DE CONTACTO DE LA EMPRESA:

NO. VALIDACION: 2677EF3D-8B2A-4E12-B24A-9C3CF3FD1546 RM NO. 36473@ Q\‘(ca ﬂ S



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687

TELEFONO (1): (809) 682-3928
LEFONO (2): NO REPORTADO
CORREOQ ELECTRONICO: Info@avansi.com.do

FAX: NO REPORTADO
PAGINA WEB: NO REPORTADO

ACTIVIDAD DE LA SOCIEDAD: SERVICIO, COMERCIO

OBJETO SOCIAL: SERVICIOS RELACIONADOS CON LA CERTIFICACION ELECTRONICA, DISENO, DESARROLLO, 4) %
IMPLEMENTACION DE APLICACIONES Y PRESTACION DE SERVICIOS BASADOS EN NUEVAS TECNOLOGIAS DE LA 1”70
INFORMACION.

PRINCIPALES PRODUCTOS Y SERVICIOS: CERTIFICACION ELECTRONICA, SOFTWARES, TECNOLOGIA INFORMATICA

SISTEMA ARMONIZADO (SA): NO REPORTADO
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SOCIOS:
NOMBRE DIRECCION RM/CEDULA  NACIONALIDAD ESTADO
IPASAPORTE CIVIL
VIAFIRMA, S.L. REP. POR.  EDIF. CENTRIS, PLANTA BAJA ESPANA
ANTONIO CABRERA JIMENEZ MODULO 8, GLORIETA
FERNANDO QUINONEZ
ANTONIO CABRERA JIMENEZ C/ OSA MENOR NO. 07, AADO72874  ESPANA Casado(a)
PALOMARES DEL RIO, SEVILLA
MACULADA CONCEPCION URBANIZACION EL CERRODE ~ PAC678275  ESPANA Casado(a)
LOPEZ CASTRO LOS CAMELLOS, NO. 18,
MAIRENA DEL ALCOR, SEVILLA,
ESPANA
MARIA CARMEN CABELLO  C/ OSA MENOR NO. 07, AAE370940  ESPANA Casado(a)
MEDINA PALOMARES DEL RIO, SEVILLA,
ESPANA
JAVIER ECHEVARRIA USUA  URBANIZACION ALJAMAR 3, NO. AAD192578  ESPANA Casado(a)
123, TOMARES, SEVILLA,
ESPANA
BENITO GALAN ALGORA C/CHAPARRO, NO. 8, ESQ. 2,  AAC980393  ESPANA Casado(a)

SEVILLA, ESPANA
CANTIDAD SOCIOS: En el presente certificado figuran 6 de 6 socios.

CANTIDAD CUOTAS SOCIALES: 5,000.00
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ORGANO DE GESTION:
NOMBRE CARGO DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CIVIL
ANTONIO CABRERA  Gerente C/ OSA MENOR NO. 07, AAD972874 ESPANA Casado(a)
JIMENEZ PALOMARES DEL RIO,
SEVILLA
ENITO GALAN Gerente C/ CHAPARRO, NO. 8, ESQ. AAC980393 ESPANA Casado(a)
LGORA 2, SEVILLA, ESPANA

- L]
NO. VALIDACION: 2677EF3D-8B2A-4E12-B24A-9C3CF3FD1546 RM NO. 3@ Qvaﬂs '



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Codigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687

CARLOS DAVID Gerente C/ ALTAGRACIA SAVINON 8- 402-3837456- ESPANA Casado(a)
“OMEZ ESCOBAR B, LOS PRADOS SANTO 1
DOMINGO

DURACION GRGANO DE GESTION: 1 ANO(S)

***##*#*t*#t******#***#*#l*!*****$$$**t#it**#**t****#*#*lt#****#****ttt**‘###**********t*t*****#

ADMINISTRADORES/PERSONAS AUTORIZADAS A FIRMAR:

NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO -
/PASAPORTE CIvIL @p
ANTONIO CABRERA JIMENEZ C/ OSA MENOR NO. 07, AAD972874 ESPANA Casado(a) !
PALOMARES DEL RIO,
SEVILLA
BENITO GALAN ALGORA C/ CHAPARRO, NO. 8, ESQ. 2, AAC980393 ESPANA Casado(a)
SEVILLA, ESPANA
CARLOS DAVID GOMEZ C/ ALTAGRACIA SAVINON 6-B, 402-3837456-1  ESPANA Casado(a)
ESCOBAR LOS PRADOS SANTO
DOMINGO
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COMISARIO(S) DE CUENTAS (SI APLICA):
NO REPORTADO
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ITE REGULADO: NO REPORTADO NO. RESOLUCION: NO REPORTADO
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TOTAL EMPLEADOS: 3 MASCULINOS: 2 FEMENINOS: 1
SUCURSALES/AGENCIAS/FILIALES: NO REPORTADO
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n

NOMBRE(S) COMERCIAL(ES) K |
NOMBRE NO. REGISTRO : ONJf
NO REPORTADO NO REPORTADO //
.
3

*-n.._'___‘_ e
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REFERENCIAS COMERCIALES REFERENCIAS BANCARIAS
NO REPORTADO NO REPORTADO
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COMENTARIO(S)
NO POSEE
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ACTO(S) DE ALGUACIL(ES)

L]
NO. VALIDACION: 2677EF3D-8B2A-4E12-B24A-9C3CF3FD1546 RM NO. 364@ Qvaﬂfs '



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687

NO POSEE
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ES RESPONSABILIDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A
TRAVES DE SU CODIGO DE VALIDACION EN NUESTRA PAGINA WEB: AV (
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JURIDICA CONFORME A LA LEY NO. 126-02 SOBRE COMERCIO ELECTRONICO, DOCUMENTOS Y FIRMAS DIGITALES.
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ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE CON FIRMA DIGITAL Y CUENTA CON PLENA VALIDEZ
Pio

Santiago E. Mejia Ortiz

Registrador Mercantil

*** No hay nada mas debajo de esta linea ***
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NO. VALIDACION: 2677EF3D-8B2A-4E12-B24A-9C3CF3FD1546 RM NO. 364735Dﬁ CBV aeﬂ



AVANSI, S. R. L.
AV. Lope de Vega #19, Torre PIISA, Santo Domingo de Guzman, Distrito Nacio
Republica Dominicana

) Tl o
Capital Social Autorizado: RDS 500,000.00 v A ’Y?O' =
Valor cuota social RDS 100.00 ., } E -
RNC No. 1-30-22250-9 % \_J; ,-'.):
Registro Mercantil No. 36473SD 5 s, .
\’m 5 A= /

NOMINA de los socios de la Sociedad AVANSI, S. R. L., presentes en esta Asamblea... . —
General Ordinaria de Socios, celebrada en fecha VEINTICINCO (25) DEL MES DE
NOVIEMBRE DEL ANO DOS MIL VEINTIUNO (2021).

Nombre y Generales de los Suscriptores de Cuotas Sociales Numero de Cuotas Sociales Nimero de Votos

3,800 3,800

1.- VIAFIRMA S.L., empresa espahola, domiciliada en el edificio
CENTRIS. Planta baja, médulo 8, Glorieta Fernando Quifiones, s/n,
con CIF B91052142, debidamente representada en la Repiiblica
Dominicana por ANTONIO CABRERA JIMENEZ, espafiol, mayor de
edad, portador del pasaporte AAD972874, domiciliado en la calle
Osa menor No. 7, Palomares del Rio Sevilla, Espafia.

2.- ANTONIO CABRERA JIMENEZ, espafiol, mayor de edad, portador 350 350
del pasaporte No, PAL778132, domiciliado y residente en la calle Osa
menor No. 7, Palomares del Rio Sevilla, Espana.

3.- INMACULADA CONCEPCION LOPEZ CASTRO, espafiola, mayor de 250 250
edad, portadora del pasaporte no. PAC678275. Domiciliada y

residente en la Urbanizacion El Cerro de los Camellos, No. 18,

Mairena del Alcor, Sevilla, Espana.

4- MARIA DEL CARMEN CABELLO MEDINA, espafiola, mayor de 250 250
edad, portadora del pasaporte No. PAL778161, domiciliada v

residente en la calle Osa menor No. 7, Palomares del Rio Sevilla,

Espafia.

5- JAVIER ECHEVERRIA USUA, espafiol, mayor de edad, portador del 250 250
pasaporte No. PAL720648, domiciliado y residente en |la
Urbanizaciéon Aljamar 3, No. 123, Tomares, Sevilla, Espafia.

7- BENITO GALAN ALGORA, espaiiol, mayor de edad, portador del 100 100
pasaporte No. PAL555716, domiciliado y residente en la calle
Chaparro, No. 8, esq. 2 52, Sevilla, Espaiia.

TOTAL: 5,000. 00
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Antonio Cabrera Jiménez, en calidad de Gerente, certifica que la presente némina de
presencia es correcta y verdadera.
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AVANSI, S.R. L.
AV. Lope de Vega #19, Torre PIISA, Santo Domingo de Guzman, Distrito Nacional,
Republica Dominicana
Capital Social Autorizado: RDS$ 500,000.00
Valor cuota social RDS 100.00
RNC No. 1-30-22250-9
Registro Mercantil No. 36473SD

\i.

ACTA DE LA ASAMBLEA GENERAL ORDINARIA DE LA SOCIEDAD COMERCIAL
CELEBRADA EN FECHA VEINTICINCO (25) DEL MES DE NOVIEMBRE DEL ANO DO
(2021).

\
\
S

El veinticinco (25) del mes de noviembre del afio dos mil veintiuno (2021), se reunieron los socios de
la sociedad comercial denominada AVANSI, S. R. L. (en lo adelante la “Sociedad”), sin necesidad de
convocatoria, ya que se encuentran representados la totalidad de los socios, quienes a unanimidad
han renunciado a la formalidad de convocatoria dispuesta por los Estatutos Sociales de la Sociedad.

Coordind los trabajos y temas de esta Asamblea el Gerente General de la Sociedad, sefior ANTONIO
CABRERA JIMENEZ, en virtud de lo dispuesto por los Estatutos Sociales.

En cumplimiento de los Estatutos Sociales, se redactdé una ndmina de los socios presentes o
debidamente representados, con indicacién de sus domicilios respectivos y del nimero de sus
cuotas sociales y votos, la cual fue firmada por todos los socios.

Acto seguido, se procedio a examinar la ndmina redactada, comprobandose que la totalidad de los
suscriptores de cuotas sociales se encontraban debidamente representados, los cuales han
renunciado a los plazos y formalidades de convocatoria exigidos por los Estatutos Sociales de la
Sociedad, de lo cual se acordd dar acta, a unanimidad. Dicha némina, una vez aprobada, fue
certificada por el Gerente, disponiéndose a archivarla en la caja social, a disposicién de los
interesados. De inmediato se declaré regularmente constituida esta Asamblea General Ordinaria
Anual de Socios, la cual podra deliberar y tomar resoluciones validas sobre los asuntos de su
competencia, de conformidad con los Estatutos Sociales, de lo cual fue acordado dar acta a solicitud
del Gerente.

A continuacidn, el Gerente, expuso que la presente Asamblea se encontraba reunida para conocer
de los siguientes asuntos:

ORDEN DEL DiA

1) Conocer de los inventarios, cuentas y balances correspondientes
a los ejercicios sociales finalizados el 31 de diciembre de 2020, asi

E Documento firmado digitalmente por:
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indicado; y otorgar el descargo correspondiente al Gerente de la
Sociedad por su gestidon correspondiente al ejercicio social 2020,
si procede.

2) Poner a disposicion de la asamblea el estado de la situacién de la
empresa para el periodo 2020.

3) Conocer y decidir sobre el consejo de direccion y elegir o
confirmar, si conviene a la sociedad y al Gerente de la Sociedad,
ratificar o especificar todos y cada uno de los poderes necesarios
para actuar en nombre y representacion de la compafiia com '
Gerente.

4) Tema libre. ' w 85!
dfr,'
622 /

I. Luego de leido el orden del dia, y dentro de su primer punto, el Gerente y coordma@f“dewékt\a
Asamblea present6 el informe realizado por el Contador Publico Autorizado del Estado Fifiancigro
de AVANSI, S. R. L. correspondiente al periodo que comprende al ejercicio fiscal que culminé el 31
de diciembre del afio 2020, mediante el cual establece que los mismos se corresponden con la
verdad, por lo que pidi6 a la Asamblea que se otorgue a los Gerentes el descargo correspondiente.

Después de un intercambio general de impresiones entre los sefiores socios, el Gerente y
coordinador de esta Asamblea, sometid a votacion la siguiente resolucion:

PRIMERA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., después de
haber escuchado la lectura del informe del Gerente, y corroborado por el
Contador Publico Autorizado, RESUELVE APROBAR las cuentas del
ejercicio social de la Sociedad terminado el 31 de diciembre de 2020, tal y
como han sido presentadas. En consecuencia, otorgan descargo a los
gerentes por sus gestiones durante el afio fiscal 2020, finalizado el 31 de
diciembre de ese afio.

Esta resolucién fue aprobada a unanimidad de votos.

Il. De inmediato la asamblea paso a conocer el segundo punto de la agenda, que consiste en poner
a disposicion los estados financieros y el informe anual de la empresa para el periodo 2020, que dan
constancia de la situacién de la misma, los cuales estan disponibles en el domicilio social de la
empresa, acorde con la legislacion que regula la materia y los estatutos sociales de la misma.

En virtud de lo cual se dicta la siguiente resolucion
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SEGUNDA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S. R. L., RESUELVE hacer
constar que los estados financieros del 2020 se encuentran disponibles in

extenso para que cualquier interesado tome conocimiento de los mismos,
al tenor de lo que prescribe la Ley General de Sociedades Comerciales.

Esta resolucién fue aprobada a unanimidad de votos.

lll. De inmediato, la asamblea pas6 a conocer el tercer punto de la agenda del dia, qu
el nombramiento y/o ratificacion de los gerentes y del Consejo de Gerentes, por un per|
(1) afio, acorde con el articulo 25 de los Estatutos de la sociedad, y motivado por la buena gé

"ﬁe um V.

realizada por la gerencia, reflejada en los resultados positivos en términos econdmicos obtenida por
la sociedad en el ejercicio fiscal del afio 2020.

TERCERA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., en ejercicio de
las atribuciones que le confieren los Estatutos Sociales de la misma,
RESUELVE APROBAR:

La ratificacion y confirmacion del Sr. Antonio Cabrera Jiménez y
del Sr. Benito Galan Algora como Gerentes de la sociedad, por el
tiempo de un [01] afo, quienes estando presentes dieron sus
consentimientos tomando de inmediato posesion de sus cargos,
jurando cumplir y hacer complir los Estatutos Sociales de la
Compaiiia en el desempefio de sus funciones.

La ratificacion y confirmacion del Sr. Carlos David Gémez Escobar,
con nimeo de cédula 402-3837456-1, como Gerente Regional,
quien funge actualmente como representante legal de la
Compaiiia y con capacidad de firma en nombre de la misma, cuyo
rol se confirma en esta Asamblea por el tiempo de un [1] afio,
quien estdndo presente dio su consentimiento tomando de
inmediato posesion de su cargo, jurando cumplir y hacer complir
los Estatutos Sociales de la Compafiia en el desempefio de sus
funcines.

La autorizacion de los gerentes ratificados y nombrados a firmar
en nombre de la Compafiia, ya sea en un acto conjunto o por
separado, ya se realice esta firma de manera fisica en papel o
electroncia a través de certificado digital, segun se especifica en
Acta de Asablea Extraordinaria, celebrada el seis [6] del mes de
Febrero del afio dos mil diecinueve [2019].
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Esta resolucién fue aprobada a unanimidad de votos.

Habiéndose agotado el orden del dia, y sin ningin otro tema pendiente de tratar, se levanta la
sesion en fe de lo cual se redacta la presente acta, cerrada la sesién a las 11:00 de la mafiana, del
dia y la fecha indicada mas arriba, la cual ha sido leida a todos los presentes y aprobada a
unanimidad por ellos y es firmada al pie por todos los socios presentes.

e VIAFIRMAS.L., CI.F B91052142: Representada por ANTONIO CABRERA JIMENEZ con pasaporte N2 PAL778132
e ANTONIO CABRERA JIMENEZ: Pasaporte N2 PAL778132

e INMACULADA CONCEPCION LOPEZ DE CASTRO: Pasaporte N2 PAC678275

e MARIA DEL CARMEN CABELLO MEDINA: Pasaporte N2 PAL778161

o JAVIER ECHEVERRIA USUA: Pasaporte N2 PAL720648

e BENITO GALAN ALGORA: Pasaporte N2: PAL555716

General Ordinaria es correcta y verdadera.

Firmado digitalmente por 31611194V ANTONIO
CABRERA (RB91052142)

Nombre de reconodmiento (DN); c=ES,
o=VIAFIRMA, 5.L, 2.54.97=VATES-B91052142,

s sn=CABRERA IMENEZ, givenName=ANTONIO,
0 viafirma serialNumber=31611194V, cn=31611194V
. WIE 8105112 ANTONIO CABRERA (R:B91052142),

2.5,4.13=NotarioL UIS BARRIGA FERNANDEZ/NGm
Protocole:1215/Fecha Otorgamiento:30-03-2000
Fecha: 2021.11.25 22:30:16 +01'00'

Version de Adobe Acrobat Reader: 2021.007 20099

G
R T

WG DR MBI R M MG
= ran

won 85

pox ACTA OF ASAMBLRA GENERAL
CHTTTMARTA

M XIEMMRD

CARLOS  Fimado
DAVID Acooeram

GOMEZ GOMEZ ESCOBAR

Fecha: 2021.11.26

ESCOBAR 10:14:36 -04'00'

Documento firmado digitalmente por:

INMACULADA LOPEZ CASTRO (25/11/2021 07:27 CET), Antonio Cabrera (25/11/2021 09:49 CET)

] Javier Echev'errl’a Ustia (25/11/2021 10:05 CET), MARIA CARMEN CABELLO MEDINA (25/11/2021 10:13 CET)
BENITO GALAN ALGORA (25/11/2021 21:10 CET)

https://www.viafirma.com.do/inbox/app/default/v/R8DC-Q|N6-8025-PYI4

I9



ESTATUTOS SOCIALES

ESTATUTOS SOCIALES

AVS-DOL-ES Ver. 1.4




Titulo del Documento: Propuesta de Estatutos Sociales

Nombre del documento: AVS_propuestaestatutos_1.4.pdf

Asunto: Documentacion Legal

Version: 1.4 Fecha de publicacion: 10 de julio del 2005
Codigo: AVS-DOL-ES Ultima actualizacién: 04 de septiembre de 2014
Idioma: Espanol NOm. Paginas: 12

Elaborado por: AVANS!

CONTROL DE CAMBIOS Y VERSIONES

Fecha Version Motivo del cambio
10-07-2005 1.0 Primera version
15-02-2007 1 Modificacion de la estructura del sello. (articulo 1)
15-02-2007 1.1 Modificacion del domicilio social. (articulo 2)
11-01-2008 1.2 Modificacion en las atribuciones del Vicepresidente. (articulo 30)
30-06-2009 1.3 Modificacion del domicilio social. (articulo 2)
30-06-2009 1.3 Modificacion de la denominacion social. (articulo 1)
30-06-2009 1.3 Modificacion del domicilio social. (articulo 2)
30-06-2009 1.3 Actualizacion del objeto social. (articulo 3)
30-06-2009 1.3 Modificacion en los tipos de Gerentes. (Titulo H, Capitulo 1)
30-06-2009 1.3 Actualizacion de los metodos de toma de decisiones (articulo 24)
B 1 iy o e i
04-09-2014 1.4 Modificacion del domicilio social. (Titulo 1 - articulo 2)
(&) camaRA
w7 S50 DOMINGD
AVANS| S.R.L. - Propuesta de Estatutos Sociales | Documento Registrado

HOJA DE CONTROL

A/ avansij

v



TITULO |

Nombre - domicilio - objeto social - duracién

Articulo 1. Se constituye una Sociedad de Responsabilidad Limitada que se
denominara AVANSI S.R.L., que estara regida por las leyes en vigor y por las
disposiciones contenidas en estos estatutos, tendra un sello cuadrado con el texto
AVANSI S.R.L. y el logotipo de la entidad. Este sello sera guardado por el Gerente
General de la sociedad para estamparse en los certificados de cuotas sociales y en
los demas documentos que asi lo requieran.

(a)  Servicios relacionados con la certificacion electrénica, asi como el ™~ e
disefo, desarrollo e Implementacién de aplicaciones y prestacion de servicios
basados en nuevas tecnologias de la informacion.

(b)  La sociedad también ofrece servicios de consultoria destinados tanto a
instituciones piblicas como privadas.

Articulo 4. La DURACION de la sociedad es ilimitada; podra sin embargo ser
disuelta y liquidada en cualquier momento de conformidad con la ley y con los
presentes estatutos.

Del Capital

Articulo 5. El Capital Social se fija en la suma de QUINIENTOS MIL PESOS ORO
(RD$500,000.00) dividido en CINCO MIL CUOTAS SOCIALES (5,000) con un valor de
CIEN PESOS ORO DOMINICANO (RDS100) cada una, que forman el capital suscrito y
pagado de la sociedad. El capital social podra ser aumentado o reducido por
modificacion estatutaria y mediante la decision de una Asamblea General
Extraordinaria convocada para tales fines.

CAMARA
i (§ e DOMNGD
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Articulo 6. Toda cuota social da derecho a la copropiedad del activo social, del
Capital y fondo de reserva, y en el reparto de los dividendos, a una parte
Proporcional al nimero de cuotas sociales suscritas y pagadas.

Articulo 7. Las cuotas sociales se emitiran en virtud del pago integro que de ellas
se haga, en efectivo o en naturaleza. El certificado de cuota social no es
negociable y se expresara el nimero de cuotas sociales que representa; tendra el
numero de orden que le corresponda. Las cuotas sociales constaran de certificados
que pueden abarcar una o varias cuotas sociales, los cuales estaran firmados por el
Consejero Delegado y el GERENTE GENERAL y llevaran estampado el sello de la
sociedad. Cualquier tenedor de Certificados que comprendan mas de una cuota
social y deseare certificados por separado para cada una de sus cuotas sociales, o
deseare dividir un certificado en varios otros, podra solicitarlo al Consejero
Delegado, para que este ordene al GERENTE GENERAL expedir los certificados
correspondientes. El mismo procedimiento se seguira para el cambio de cuotas
sociales nominativas, ya sea que reciban o que se expidan, deberi hacerse el
correspondiente asiento en el Registro de las cuotas sociales nominativas de la
sociedad.

Articulo 8. La propiedad de una cuota social conlleva de pleno derecho la
conformidad del propietario con estos Estatutos, con los acuerdos y decisiones de

en los negocios de la sociedad: no pueden fijar sellos en sus bienes, valores, li
0 papeles, ni inmiscuirse en la administracion a menos que dichos socios tamfie

sean miembros de la direccién. Para el ejercicio de sus derechos, solo pugfien
referirse a las cuentas, balances, o inventarios sociales y a estos Estatutos.

Articulo 9. Los socios existentes tendran la primera opcion de compra
cualquier cuota social disponible. Para que las cuotas sociales puedan ser cedidas
terceros extranos a la sociedad se requerira el consentimiento de la mayoria de los
socios que representen por lo menos las tres cuartas (3/4) partes de las cuotas
sociales mediante una Asamblea General u otro procedimiento que permita
constatar la voluntad de los socios.

Articulo 10. Las cuotas sociales son indivisibles respecto de la sociedad, la cual
solo reconoce un duefio por cada cuota social y deberan estar representadas por un
mismo mandatario o apoderado.

Articulo 11. Las cuotas sociales seran NOMINATIVAS A ORDEN O AL PORTADOR. Su
transferencia en propiedad o en garantia se hara previo cumplimientoe de lo
establecido en el articulo 9, por medio de una declaracion de traspaso inscrita en
libro destinado al efecto, definiendo las condiciones de la transmision bajo la
firma del propietario de dichas cuotas sociales o por un apoderado suyo, y por el
endoso del certificado de cuota social debidamente fj i 'q
cancelado y depositado en los archivos de la sociedad V susti S COMBRIg varios
nuevos expedidos en favor del o los cesionarios, debiendo ESETLOHET esta
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sustitucion en el libro talonario de cuotas sociales en caso de ser admitida la
solicitud de traspaso. Sin embargo, en los casos de transmision por sucesion
donacion, testamento, mandato judicial o particion de comunidad, no sera
necesario proceder al traspaso de las cuotas sociales como se ha indicado en estos
Estatutos, solo se necesitara la presentacion de los documentos que comprueben
que el derecho al traspaso ha de efectuarse por causas mas arriba mencionadas, en
la forma que requiere (a ley. Queda prohibido a los socios servir de garantes o de
fiador a personas no socios, sin autorizacion. La violacion de este texto hara
inoponible cualquier cuota social contra las cuotas sociales, puestas en prenda,
fianza o garantia.

Articulo 12, En caso de pérdida de certificados de cuotas sociales, para obtener la
expedicion de nuevos certificados, el dueno debera notificar dicha perdida a la
sociedad por acto de alguacil, mediante el cual solicitard la expedicion de los
certificados sustitutos.

TITULO II

Articulo 13. La direccion y administracion de la sociedad estara a cargo de la
Asamblea General de Socios, y de uno o mas gerentes, quienes seran personas
fisicas y pueden ser o no socios. Los mismos ejerceran las funciones establecidas
en el presente estatuto y en la ley.

CAPITULO |
De la Asamblea General de Socios

podra acordar y ratificar actos u operaciones de estas. Se constituira validamente\.
por la reunion fisica o por medios electronicos de los socios o sus representantes,
en la proporcion y mediante las formalidades requeridas por la Ley y los presentes
Estatutos. Estara regularmente constituida, deliberara validamente y representara
la universalidad de los socios y de las cuotas sociales, cuando esté compuesta por
socios que representen la mitad mas una por lo menos de las cuotas sociales
representativas del capital social suscrito y pagado. Los acuerdos de la ASAMBLEA
GENERAL son finales y concluyentes y sus resoluciones obligan a todos los socios,
aun a los ausentes, los disidentes y los incapaces, y contra ellos no habra recurso
alguno, excepto en los casos previstos por la Ley.

Articulo 15. El Consejero Delegado de la entidad o quién haga sus vece
a los socios en Asamblea General y fija en la convocatoria-el-dia—To 3 )
reunion. A las ASAMBLEAS GENERALES, todo socio [tiene )
votar, pero estara obligado a presentar las cuotas sdciales
0 un certificado del Gerente General, de los votos que-te
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encuentros se podran tomar toda clase de acuerdos y se consideraran validamente
constituidas cuando estén representadas en ellas mas de la mitad de las cuotas
sociales suscritas y pagadas de la sociedad. Las ASAMBLEAS GENERALES podran ser:

(a) ASAMBLEA GENERAL ORDINARIA, la cual se constituira regularmente,
con una periodicidad anual.

(b) ASAMBLEA GENERAL EXTRAORDINARIA, a cual se constituira
irregularmente, con una periodicidad definida por el equipo gestor, a fin de
completar la toma de una decision la cual le competa a dicha asamblea,

Articulo 16. En caso de no celebrarse una asamblea por falta de QUORUM, se
tomaran las siguientes medidas:

(a) ASAMBLEA GENERAL ORDINARIA: En caso de que se realice una segunda
convocatoria con quérum inferior a la mitad mas uno de las cuotas sociales
representativas del capital suscrito y pagado, dicha ASAMBLEA se limitara
exclusivamente a tratar y resolver los casos particulares relacionados en las
letras a), b), c) y d) del articulo 20.

(b) ASAMBLEA GENERAL EXTRAORDINARIA: Se convocara una nueva
Asamblea hasta sesenta (60) dias después intentada la reunién y en esta
segunda reunién habra quorum cualquiera que sea el numero de cuotas
sociales que estén representadas segln las disposiciones que apliquen. La
Asamblea General Extraordinaria que deba conocer de cualquier
modificacion de los Estatutos debera estar compuesta por socios que
representen, cuando menos, las tres cuartas (%) partes del capital suscrito y
pagado de la sociedad.

Articulo 17. Las decisiones de la ASAMBLEA GENERAL de socios seran tomadas por
la mayoria de los votos emitidos por los socios presentes o representados y en caso
de empate, el voto del Consejero Delegado sera preponderante. Cada cuota social
da derecho a un voto. Los socios tendran derecho a hacerse representar en las
Asambleas Generales por medio de un mandatario o apoderado especial.

Articulo 18. La ASAMBLEA GENERAL de socios sera presidida por el Consejero
Delegado de la sociedad y en ausencia o inhabilitacion, por el accionista que, entre
los presentes, posea el mayor nimero de cuotas sociales. En caso de que varios
socios sean portadores de igual nimero de cuotas sociales, se elegira por la suerte,
si no hay acuerdo entre ellos. El Gerente General de la sociedad fungira como
SECRETARIO o SECRETARIA para la Asamblea General; el Secretario redactara una
lista que contenga los nombres y domicilios de los socios concurrentes o
representados, el nimero de cuotas sociales de cada uno y el voto que le
corresponde. Esta lista debera ser firmada por los socios asistentes o por sus
representantes y se depositara en el domicilio social. EL ORDEN DEL DIA O AGENDA

sera fijado por el Consejero Delegado de la sociedad que efgctt
La Asamblea General no deliberara mas que sobre las proposicion mmwn
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el ORDEN DEL DIA; sin embargo, el Consejero Delegado estara obligado a incluir en
el ORDEN DEL DIA cualquier proposicion de s0Cios que representen por lo menos la

Cuarta parte del capital suscrito Y pagado de la sociedad, siempre que haya sido

Articulo 19. Son atribuciones de la Asamblea General Constitutiva:

(@)  Verificar los fondos aportados y comprobar la sinceridad de la
declaracion hecha por los fundadores de la sociedad.

Articulo 20. Sera competencia de la Asamblea General Ordinaria deliberar y
acordar sobre los siguientes asuntos:

(@)  Revocar o nombrar a los Gerentes, asi como el ejercicio de la accion
social de responsabilidad contra cualquiera de ellos.

(b)  Conocer del informe o memoria anual de la sociedad; asi como de los
estados, cuentas y balances.

(c)  Resolver lo que fuere precedente respecto de los estados, cuentas y
balances.

(d)  Aprobar de los estados financieros y la distribucion total o parcial de
los beneficios acumulados, su forma de Pago o el destino que deba darsele a
los mismaos.

(e)  Autorizar a los gerentes para el ejercicio, Por cuenta propia o ajena,

de actividades concurrentes con el objeto social o de convenios a traves de
los cuales obtengan un beneficio personal directo o indirecto.

Articulo 21. Sera competencia de la Asamblea General Extraordinaria:

(@)  Conocer sobre la modificacion de cualquier articulo de los presentes
Estatutos.

(b)  Conocer y resolver el aumento o (a reduccion del capital social.

(c) Autorizar la transformacion, fusion, escision o disolucion de la
sociedad.

B

(d)  Tomar acta de las Cuotas sociales suscritas y pagadas C R
Capital Social Autorizado. iz "") fmm
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(e)  Ejercer las atribuciones de la Asamblea General Ordinaria, cuando por
cualquier causa no se haya reunido dicha asamblea cuando no haya resuelto
alguno de los asuntos de su competencia.

(f) De una manera general, conocer y resolver sobre cualquier proposicion
0 asunto que figure en la convocatoria.

Articulo 22. Se redactaran actas de las reuniones de las Asambleas Generales, por
el Secretario de dichas Asambleas. Estas actas deberan ser firmadas por el
Secretario, asi como, por el Presidente de la Asamblea. Las copias que se expidan
haran fe cuando estén firmadas por los socios, el secretario de la asamblea y tenga
el visto bueno del Presidente o de quien haga sus veces.

Articulo 23. Toda acta de reunién debera contener al menos dos firmas. Dichas
firmas podran ser del presidente, el secretario o uno de los socios mayoritarios en
el caso de las reuniones de la Asamblea General de socios.

Articulo 24. Se reconoceran como validos los acuerdos arribados entre los socios
por medio fisicos o electrénicos de consulta escrita aprobada por al menos las tres
cuartas (%) partes del capital suscrito vy pagado o por acuerdo unanime.

CAPITULO I
Atribuciones de los Gerentes

Articulo 25. La sociedad designara a uno o varios gerentes, los cuales podran
actuar de manera individual en nombre y representacion de la sociedad. Deben ser
personas fisicas, socios o no de la sociedad y tendran una duracién de un aio o
hasta que su sucesor sea designado. Podra reelegirse de manera indefinida.

Los gerentes deberan actuar de acuerdo a lo que establece la ley y los presentes
estatutos. El gerente tiene la direccion de la sociedad durante el periodo en que |
Asamblea General de Socios no este deliberando y durante este periodo estan en |,
obligacion de resolver cualquier asunto que no sea de atribucion de la Asamble
General. De ser necesario la Asamblea General de Socios podra nombrar lo
gerentes que considere necesarios para la gestion de la entidad y sus atribuciones\. 2.

corresponderan con las mencionadas en los articulos siguientes. &

Consejero Delegado

Articulo 26. La representacion del Consejero Delegado se extendera a todos los
actos comprendidos en el objeto social. A efectos meramente enunciativos y con |3
finalidad de facilitar los apoderamientos o delegaciones - ddes que
pudiesen realizarse, ademas de las que le infieren otfas disw% V)
Estatutos, el gerente tendra las siguientes facultades: -7 A

CANTO DOMING
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(a) Presidir la Asamblea General.

(b)  Actuar a nombre y representacion de la sociedad, en todos los actos
oficiales, judiciales o administrativas.

()  Firmar todos los documentos a nombre y representacion de la
sociedad.

(d)  Dirigir los negocios de la Compania.

(e)  Incoar y seguir, por todos sus tramites, hasta el final, toda clase de
juicios, expedientes, y reclamaciones de indole fiscal, gubernativo, laboral,
civil, criminal y de cualquier C otra naturaleza, entablando hasta el final
cuantos recursos ordinarios o extraordinarios, crean oportunos, incluso el de
casacion, desistir de ellos, y pedir la suspension y reanudacion del
procedimiento.

(f) Aperturar y cerrar cuentas bancarias, endosar, ceder, transferir %
suscribir cheques, giros, pagarés, letras de cambio, abrir cartas de crédito y
demas efectos de comercios, sin previa autorizacion, asi como todos los
negocios bancarios de la sociedad y hacer que los libros, titulos y archivos de
la misma, sean guardados y mantenidos en debida forma.

(g)  Cumplir y ejecutar cualquier mandato o acuerdo de la Asamblea
General y delegar atribuciones de las enunciadas en estos incisos, con la
excepcion de las atribuciones contenidas en el inciso.

(h)  Otorgar, suscribir y entregar toda clase de documentos, asi como las
escrituras publicas o privadas que se otorguen a nombre y representacion de
la sociedad.

(i) Preparar el informe anual, sobre la situacion general de la sociedad a
someter a la Asamblea General.

(J) Comprar, vender, permutar y por cualquier otro titulo adquirir,
enajenar o gravar bienes de toda especie y naturaleza, sean muebles,
establecimientos mercantiles, semovientes o valores mobiliarios, asi comg/” ~
derechos reales sobre los mismos; contratar y rescindir arrendamientos ’
bienes, que no sean competencia de la Asamblea de Socios.

(k)  Realizar cualquier otro actoc de administracion, de extraordinatya
administracion o de riguroso dominio.

(L) Dar o tomar dinero a préstamos con las garantias personales o reale
incluida la hipotecaria, que en cada caso, se estimen necesarias o
convenientes.

(m) Conferir poderes notariales a otras personas asi como a Abogados,
Procuradores de los Tribunales y Gestores Administrativos, tan amplios y
bastantes como sean precisos para el mejor ejercicio de los derechos y
acciones de la Sociedad, y revocarlos.

& CAMARA
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Del Gerente General

Articulo 27. El Gerente General tendra las atribuciones enunciadas en otros
articulos de estos Estatutos y ademas:

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)
(i)

1)

(k)

Articulo 28. El ejercicio social correspondiente comenzara el  dia P )
de enero de cada afo y terminara el TREINTA Y m@ diciembte, de cada
) & |

ESTATUTOS SOCIALES AVANS| S.R.L.

Redactar y conservar en buen orden y en lugar seguro, las actas de las
Asambleas Generales y certificarlas, asi como expedir las copias que le
fueren debidamente ordenadas.

Llevar el registro de las cuotas sociales y anotar en el libro talonario
las transferencias de las mismas,.

Nombrar y separar el personal de la Empresa, fijar su retribucion y
pagar sueldos,

Realizar, en nombre de la sociedad, toda clase de pagos, cobros o
transacciones.

Mantener en depositos bancarios los fondos de la sociedad y firmar
cheques en la forma que disponga, para retirar los referidos fondos.

Recibir y dar descargo de cualquier suma que se deba a la sociedad por
cualquier concepto y pagar las obligaciones de ésta y atender al despacho
de la correspondencia.

Preparar, remitir y publicar las convocatorias y recabar las firm
Consejero Delegado, o de quien ordene a éstas Ultimas.

Organizar y preparar las Asambleas Generales.
Tener a su cargo la custodia del sello de la sociedad.

Ejecutar los acuerdos y cumplir las demas funciones que |
General.

Conferir poderes notariales a otras personas asi como a Abogadow
Procuradores de los Tribunales y Gestores Administrativos, reducidos, para la
realizacion de actividades bajo su supervision y revocarlos.

TITULO I

Ejercicio social - fondo de reservas - dividendos

A © ¥ PR LT
SANTO DOMINGD
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ano. Terminado el ejercicio social anual, se redactara el inventario, estados,
balances y cuentas de ganancias y pérdidas que han de someterse a la Asamblea
General ORDINARIA.

Articulo 29. Anualmente se separara el CINCO POR CIENTO (5%) por lo menos de
los beneficios netos obtenidos para integrar el fondo de reserva legal. Cuando este
fondo alcance la décima parte del Capital Social Pagado, podra suspenderse la
deduccion del tanto por ciento, a que antes se ha hecho referencia, siempre que la
ASAMBLEA General mantenga en ese limite el referido fondo.

Articulo 30. Las utilidades o beneficios que obtenga por la sociedad, una vez
cubiertos los gastos de operacion, administracion, las aportaciones al fondo de
reserva legal, sumas destinadas al pago de impuestos sobre dichas utilidades seran
repartidas o capitalizadas a titulo de dividendos en la fecha que fije la Asamblea
General. Sin embargo, la Asamblea General de socios podra destinar la cantidad o
tanto por ciento que crea necesario de dichas utilidades, para constituir fondos
especiales distintos al de la Reserva Legal.

TITULO IV

Disolucion y liquidacion de la sociedad

Articulo 31. La transformacion, la fusion y la escision de la sociedad seran
decididas mediante una Asamblea General Extraordinaria y de conformidad con lo
establecido en la Ley 479-08.

Articulo 32. La Asamblea General Extraordinaria dispondra, dentro de las nor,
que se indican en estos Estatutos, la disolucion y liquidacion de la sociedad cu
hubiere lugar a ello. Dicha Asamblea General regulara el modo de hac
liquidacion, nombrara la persona o las personas que deban practicarla, ces
desde ese momento los organismos y funcionarios de la sociedad.

dov
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Articulo 33. Todas las cuestiones que puedan suscitarse durante la existencia de
sociedad o en el proceso de su liquidacion sea entre los socios y la sociedad, o sea,
entre los socios entre si, en razén de los negocios de la sociedad, seran sometidos
de conformidad con la Ley, a los tribunales competentes del lugar del asiento
social principal, donde los socios hacen o se reputa que hacen eleccion de
domicilio.

Los presentes estatutos han sido firmados por los socios en cuatro (4) originales
en la ciudad de Santo Domingo, Republica Dominicana, a los cuatro (04) dias del
mes de septiembre (09) del afio dos mil catorce (2014).

AMARA
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Distrito Nacional, Rep. Dom.

10 de febrero de 2022

CARTA DE PRESENTACION DE AVANSI S.R.L.

Por medio de la presente, se presenta a la compania Avansi S.R.L, con RNC 1-30-
222509-9, es una empresa legalmente constituida en Republica Dominicana, inscrita en el
Registro Mercantil de Santo Domingo bajo el NUmero 36473SD.

Desde la Resolucion No. 166-06 de fecha 28 de septiembre de 2006, del Instituto
Dominicano de las Telecomunicaciones, INDOTEL, Avansi S.R.L. funge como Autoridad de
Certificacion, lo que le permite poder disenar y emitir certificados digitales con validez
legal en Republica Dominicana.

Al mismo tiempo, Avansi S.R.L. como miembro del Grupo Viafirma, distribuye los
nroductos informaticos de desarrollo propio bajo la marca comercial Viafirma, tanto en
erritorio dominicano, como en otros paises de la region de El Caribe, Centroamérica y
Ameérica del Sur.

Firmado por:

\/h/ZﬁSVBHSi

Carlos Gomez

\
L
Ave, Lope de Vega, Num. 19. Suite 102 Naco - Santo Domingo DN. Republica Dominicana S‘
Tel.: +1 809 682 3928. Email: info@avansi.com.do www.avansi.com.do —o\, n
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CERTIFICACION No. 2317387

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesoreria de la Seguridad Social, la empresa AVANSI
SRL con RNC/Cédula 1-30-22250-9, a la fecha no presenta balance con atrasos en los pagos de los aportes a la Seguridad
Social.

La presente certificacion no significa necesariamente que AVANSI SRL haya realizado sus pagos en los plazos que
establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este empleador a
la Tesoreria de la Seguridad Social, ni le exime de cualquier verificacion posterior.

Esta certificacion no requiere firma ni sello, tiene una vigencia de 30 dias a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 10 dias del mes de Febrero del afio 2022.

Para verificar la autenticidad de esta certificacién dirijase a la siguiente direccion:
https://suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificacion:
« Codigo de firma digital: 2317387-[2634359-52022
* Pin: 6505

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA

29
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ACTIVOS
ACTIVOS CORRIENTES

EFECTIVO EN CAJA
Cajs Chica
TOTAL EFECTIVO EN CAUA

EFECTIVO EN BANCOS
Bariceservas 240-016-9645 RDS
Banceservas 3130000034 USS
TOTAL EFECTIVO EN BANCOS

TOTAL EFECTIVOC EN CAJA Y BANCO
CUENTAS POR COBRAR

CUENTAS POR COBRAR

Cuenta por Cobrar Cientes Lozaes
Cuentas por Cobrar Clientes de! Exteror
TOTAL CUENTAS POR COBRAR

IMPULSTDS ADELANTADC

ISR & ITBI5 Retenido por Eavdades der Estada
Credite Autorizada LGIH

TOTAL IMPUESTOS ADELANTADOS

TOTAL ACTIVOS CORRIENTES

INVERSIONES
GARANTIAS Y CERTIFICADOS BANCARIAS
Ce-tilieado No 9501157267

Certificada No. 981774

Certificgda No. 9502382465

Garantia Na. GCP-2019-00048

Garantia No. GCP-2019-00138

Garartia Na. GOP-2019-00351

Garantis No. GCP-2015-00261

Garantz No. GOP-2015-00466

TOTAL INVERSIONES

ACTIVOS FLIO

ACTIVOS CATEGORIA 2 Y 3
Mabiliano y Enseras de Ofic re
Cqu'pos Sisternas y Comumicacidn
Deprectacién Acumulada

TOTAL ACTIVO FLIOCS

QTROS ACTIVOS

DEPOSITOS DE RENTA
Depasito Alquier Oficing
TOTAL DEPOSITOS DE RENTA

DIFERIDOS POR AMORTIZAR
Mejaras en Propedad Arrendada

TOTAL DEPQSITOS OE RENTA

TOTAL ACTIVOS

AYANSI, SRL
BALANCE GENECRAL
AL 31 DE DICIEMBRE DEL 2019

VALORES EN RDS

5,000.00
5,000.00

4,355,270.29
1,256,269 18
5.611,539.47

5,616,539.47

792.233.20
45,624,612.38
46,416,911.58

560,145.82
343,797.67
1.204.143.49

53,237,594.54

100,000.00
148,927.80
23,606.78
237,6R9.76
126,999.50
72070.14
288,280.55
8145425
1,077,033.78

VALORES EN RDS
739,288 83

£6.526.45
1652,118.07)

143,677.2) *

28,719 48
28,719.48

2122352
94 801.85

94,886.32

11,385.17
710,7868.27
784,171.45

14,534 76
5,808 15
20,342 91

£99,400.67

168341
251600
398 82
4,015 55
2,311.75
1,217.56
487024
1376.26
18,1595 59

VALORES EN €5

954.9€

5.820.50
5,820.50

453.19
485.19

926,329.25

avai




- AVANSI, SRL

i BALANCE GEKERAL
AL 31 DE DICIEMBRE DEL 2019

PASIVO

CUENTAS POR PAGAR LOCAL

Cuentas por Pagar Proveedores 14,108 6C
Impuestos por Pagar 186,651.73
Tarjeta Cregito No. 9106 300.00
TOTAL CUENTAS POR PAGAR LOCAL 201,058.79

CUENTA POR PAGAR EXTERIOR

VIAFIRMA 6,518.267.40 110,123 15
TOTAL CUENTA POR PAGAR EXTERIOR 6,518,267.40 110.120.19
TOTAL PASIVO 6,715,327.19 113,516.91

CAPITAL

PATRIMONIO

Capital Sacial 503.000 8.447
Reserva Legal €37,032 10.762
TOTAL PATRIMONIO 1,137,032 19.209
RESULTADO ACUMULADO

Resultado de Ejercicios Anterores 42,664 B8z 41 719,77069

Resultado del Ejercicio Actua’ 4,370,317.41 73,832 53

TOTAL RESULTADO ACUMULADO 16,975,199 82 793,603.22

TOTAL CAPITAL 48,112.231.82 812,812 34

TOTAL PASIVO ¥ CAPITAL 54,831,559.01 926,329 25
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ﬂ AVANSI, AL

ESTADO DE RESULTADO

watisl DEL 01 DE ENERO Al 31 DE DICIEMBRE DEL 2019
INGRESOS VALORES EN RDS
INGRESQS POR OPERACIONES
Ingrezos Operacionales 18,364,733 38
INGRESOS BRUTOS 18,364,731 18
MENOS
Descuertas en Ventas (1.050,980.00,
INGRESOS NETOS 17,273,753.38
OTROS INGRESOS
Ganancuas en cambio de Divisas 154,708.42 261366
Interes por Certificados Bancanas 2 8B8 77 48 80
Intereses bancarios ganados 2,326 56 39.31
Otros Ingresas 329805 5572
TOTAL OTROS INGRESOS 163.221.80 2,757 48
TOTAL INGRESOS 17,436,975.18 294,581.82
COsToS
Costo de Venta 7,215,752 88 121,903.57
Total Costo de Venta 7,215,752 88 121,903.57
GASTOS

GASTOS GENERALES ¥ ADMINISTRATIVOS
GASTOS DE PERSONAL

REMUNERACIONES

Sueldos y Salarios 2,042,000.23 34.457.73
Salario de Navidad 171,832 87 2.903.97
Vacacones 33,702.48 £70.74
Preaviso y Cesantia 67,951 54 1148 49
TOTAL REMUNERACIONES 2,321.577.12 39,220.93
APORTE SEGURIDAD SOCIAL

Seguro Famihar de Saiud 145,488 78 245780
Fondo de Pensicnes 146.€00.55 2,476.68
Seguro de Rizsgos Laberaies 15.652.90 264 44
TOTAL APORTE SEGURIDAD S0CIAL 307,747 21 5.199.02
APORTE INFOTEP

Contribucdn al INFOTEP 2J.GBO.O0 345137
TOTAL APORTE INFOTEP 20,680 00 349.37

OTROS GASTOS DE PERSONAL

Segu:o Complementarip ARS UNIVERSAL 153,75000 3.188.76
Formulario Ministeria Trabajo 80300 13,52
Otros G2sto de Personal 256982 43 2e
TOTAL SEGUROS DLL PERSONAL 152,110.82 3,245.54

TOTAL GASTOS DE PERSONAL 2,842 11015

GASTOS POR TRABAJOS SUMINISTROS ¥ SERVICIO

HOMNORARIOS POR SERVICIOS PROFESIONALFS
Servicios Profesionales Legaes 34,4750
Auditor.as INDOTEL 24.000 G0
TOTAL HONORARIOS POR SERVICIOS PROF 58,475.00

GASTOS DE OFICINA VALORES EN RDS VALORES [N €5
Mensajenay Correo Local 42,862.03 724.10
Material Gastahle 18,288.24 303.96
Traslados lornadas de Trabajo n2.80152 832.03
Licencia Software Contable 27,660.80 487 30

Materiales de Limpieza y Pagos Corsens 32.100.00 542 30




Mantenirienta Areas y Reparaciones
Consumible Impresora

Niscelanéss

TOTAL GASTO DE OFICINA

GASTOS DE REPRESENTACION
Pasaje Aérec, Hospedaje y Dveta
Gastos de Reprasentacion

TOTAL GASTOS DE REPRESENTACION

SERVICIOS PUBLICOS

Energia Electrica

Comuricacwon Oficnas e internet
Comuanicacion Movi

TOTAL SERVICIOS PUBLICOS

LEGALIZACIONES Y MEMBRESIAS
Legatizaciones, Certficaciones DGl y Otros
Registro de Nombre, Marcas y Praductos
Membresia INZF

TOTAL LEGALIZACIONES Y MEMBRE SIAS

TOTAL GASTOS TRAB. SUMINISTROS ¥ SERV
ARBENDAMIENTOS

Alguiler Loca! Ohaina
TOTAL ARRENDAMIENTO

GASTOS DE DFPRECIACION ¥ AMORTIZACIONES
Depreciac' ér Mobilario y Egqs. Ofiana
Cepreciacidn Ot7as Act vos

Amortizacion en Propiedad Arrendada

TOTAL GASTOS DE DEP. Y AMORTIZACION

GASTOS FINANCIEROS

Cargo i puesto 0 15% sobre pagos
Cargos y Corusiones
TOTAL GASTOS FINANCIEROS

GASTOS EXTRAORDINARIOS

RECARGOS € INTERESES
Recargos
TGTAL RECARGOS E INTERESES

OTROS GASTOS EXTRAORDINARICS
Pérdida en Cambio de Divisas

Donaciones

TOTA OTROS GASTOS EXTRAORDINARIOS

TOTAL GASTOS EXTRAQRDINARIOS

GASTOS Df IMPUESTOS

RZF Zonas Francas

Impuesta Selective al Censump
Impuesto a "as Telezomunicaciones
Fropina Lega!

TOTAL GASTOS DE IMPUESTOS

TOTAL GASTOS

BENEFICIO DEL PERIODO

Tl T T |

85 466.43
700 00
3.563.07
263,347.14

12201347
22,660.82
144674 29

9,232 66
1663562
51,689.75
77.618.03

15400 00
18.641.00
35 250.00
69,291 00

613,505.46

393424 20
393,424.20

56.71704
10,081.08
9.573.12
76,371.24

12.162.72
56 812.12
73,974 84

VALORES EN RDS

1£.584.65
16,584.65

B06,728.12
41000055
1,216,728 71

1,233,313 36

604,581.39
5.814 10
116284
664731

6518,205.64

5,850,504 89

1443 B8

€0.30
4,450.70

2.061.31

244414

15655
28104
87325
1.311.29

28017
31492
595 52
1,170 61

10,364.62

6.646.54
6,646.54

958 18
17032
16173
1,290.22

285.95
959.79
1,249.74

VALORES EN €5

280.18
280.18

13,628.94
6 926.59
20,555.52

20,835.71

10,215 85
98.22
i%65

12230

10,444 02

98,845.71

4,370,317 41 73,832.53
e e "
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ﬂ BALANCE GENERAL
‘ AVANSI, SRL
Varisi Al 31 de Diciembre del 2020

Activos

Activos Corrientes

1-01-01 - Efectivo en caja y banco
1-01-02 - Cuentas por cobrar
1-01-04 - Impuestos por compensar
1-01-06 - Otros activos financieros
Total Activos Corrientes

Activos No Corrlentes

1-02-01 - Propiedad planta y equipos
1-02-03 - Otros activos no financieros
Total Actives No Corrientes

Total Activos
PASIVOS

Pasivos Corrientes

2-01-02 - Documentos cuentas por pagar
2-01-04 - Obligaciones fiscales

2-01-05 - Obligaciones laborales

2-01-07 - Otros pasivos

Total Pasivos Corrientes

CAPITAL

3-01-02-01 - Capital Suscripto
3-03-01 - Reserva Legal

3-02-01-01 - Resultados Acumulados
Resultado del Periodo Actual

Total Capital o Patrimonio

Total Pasivo Capital o Patrimonio

/
DECRETO 349.14
iMmDormnga, 0

13410829747, =
51,763, 81K86
o)

1,886,199.5D

N g %)
1,580,14582. 7/70¥ /
68,600,269.82 ™ 7

111,836.82
344,529 00
456,365.82

69,096,635.64

14,108.00
851,302.16
102,000.00

8,240.00
975,650.16

500,000.00
637,032.00
46,975,199.82
20,008,753.66
68,120,985.48

69,096,635.64

avansli
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' ﬂ ESTADO DE RESULTADO
AVANSI, SRL

vansli Del 01 de Enero al 31 de Diciembre del 2020

INGRESOS . NOTA MONTO
4-01-01 - Ingresos Operacionales (A-01) 28,691,072.31
4-01-02 - Otros Ingresos Operacionales (A-02) 115,196.84
4-01-04 - Ingresos Financieros (A-03) 31,965.26
4-02-01 - Descuentos (A-04) -9,618.99
TOTAL INGRESQOS 28,828,615.42
COSTOS

5-01 - Locales A-05 394,898.16
5-02 - Internacionales (A-06) 1,922,534.40
TOTAL COSTOS 2,317,432.56
GASTOS

6-01-01 - Gastos Generales y Adm (A-05) 4,229,556.93
6-01-04 - Gastos de Activos Fijos y Amortizaciones (A-06) 160,829.42
6-03-01 - Arrendamiento {A-07) 443,522.92
6-03-02 - Gastos Bancarios 115,826.62
6-04-01 - Otros Gastos Por Impuestos 1,012,078.82
6-05-01 - Gastos Extraordinarios 540,614.49
TOTAL GASTOS 6,502,429.20
RESULTADQO DEL PERIODO 20,008,753.66

avansi

S —



VIAFIRMA, S.L.

. » NIF: B91052142
V I a I rl I I a Glorieta Fernando Quifiones, s/n

Edificio Centris, planta baja, modulo 8
41940 - Tomares (Sevilla)
Tel.: 85 4155244 — Fax: 95 4157477 administracion@viafirma.com

Sevilla, Espana
10 de febrero de 2022

Dirigido a:

Consejo del Poder Judicial de la Reptiblica Dominicana.

ASUNTO:
CERTIFICACION DEL FABRICANTE PARA DISTRIBUCION DE PRODUCTOS VIAFIRMA

Distinguidos Sres:

Por medio de la presente certificamos que la entidad avansi S.R.L. compaiifa organizada y
constituida de acuerdo a las leyes de la Repiblica Dominicana, con su domicilio social establecido en
la Avenida Lope de Vega, niimero 19, Suite 102, del Sector Naco, en el Distrito Nacional de la ciudad de
Santo Domingo, funge actualmente como distribuidor autorizado y (inico para Reptiblica Dominicana
de los productos de software de la marca Viafirma.

Esperando que la presente responda a su solicitud, me despido,

Cordialmente.

Firmado digitalmente por 31611194V
ANTONIO CABRERA (R:B91052142)
Nombre de reconocimiento (DN): c=ES,
o=VIAFIRMA, 5.L, 25.497=VATES-891052142,

~.. sn=CABRERA JIMENEZ, givenName=ANTONIO,

I u.ma ) serialNumber=31611194V, cn=31611194V
ANTONIO CABRERA (R:B91052142),
B‘-El 052142 2.5.4.13=Notario:LUIS BARRIGA FERNANDEZ/

Num Prolocolo:1215/Fecha
Otorgamiento:30-03-2000
Fecha: 2022.02.10 21:06:12 +01'00

Antonio Cabrera Jiménez

Presidente

www.viafirma.com
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1. CONTROL DE DOCUMENTO

Titulo: | Viafirma Inbox Consejo del Poder Judicial

Asunto: | Servicio de instalacion y configuracion de licencias (usuarios)
Version: | v.1. Fecha: 25-02-2021
Codigo: Revision anterior: --

Idioma: | Castellano Num. Paginas: 10

CONTROL DE CAMBIOS Y VERSIONES
Fecha Version Motivo del Cambio
25-02-2020 1 Primera version.

iNDICE
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2. SERVICIO DE INSTALACION Y CONFIGURACION DE LICENCIAS
(USUARIOS)

¥ A | Antecedentes

En base a la evolucion del proyecto de firma digital implementada en el Consejo del Po
Judicial de Reptiblica Dominicana, se plantea la necesidad de renovar y ampliar el nimer
licencias (usuarios) con acceso al software.

i Instalacion y configuracion de licencias (usuarios) . 7 e /
S - “

De cara a la creacion de nuevas cuentas de usuario con acceso a la parte privada de Viafirma
Inbox, se propone la siguiente guia técnica, segln la version actual del software.

Este menu permite al administrador crear nuevos usuarios o gestionar los existentes en la
plataforma. Al acceder a dicho ment, se mostrara un listado con los usuarios dados de alta en
la aplicacion:

El usuario administrador podra filtrar el listado de usuarios a mostrar. Para ello podra usar los
siguientes filtros de bilsqueda:

= Todos los usuarios: Opcion predeterminada por defecto. El listado muestra todos los
usuarios {internos y externos) activos en la aplicacion.

= Usuarios internos: Permite filtrar el listado por todos los usuarios internos. Un usuario
interno es aquel que puede entrar en la aplicacion a revisar sus bandejas de peticiones.

= Usuarios externos: Permite filtrar el listado por todos los usuarios externos. Un usuario
externo es aquel que, aunque existiendo como usuario, no accede nunca a la aplicacion
a revisar sus bandejas de peticiones sino que realiza sus acciones a traves de un enlace
que recibe por correo electronico.

= Usuarios temporales: Permite filtrar el listado por usuarios temporales. Los usuarios
temporales solo estaran disponibles si se ha configurado la instancia para permitir
poder enviar peticiones a direcciones de email de usuarios no registrados. En ese caso,
dichos usuarios temporales se crearan al enviar una peticion a esas direcciones de email
no asignadas a ningun usuarioc del sistema: la plataforma creara un usuario temporal y
notificara al posible nuevo usuario con un codigo de invitacion para permitir su registro
en el sistema y que pueda firmar la peticion.

» Mostrar solo usuarios inactivos: Filtra el listado de usuarios mostrando tan solo
aquellos que estan inactivos.

« Busqueda: Filtra el listado de usuarios por aquellos que tengan el texto del campo de
busqueda indicado en el person id, nombre, apellidos o email. Para realizar la blusqueda
de usuarios por el texto se debera pulsar en el boton Buscar.

Servicio de instalacion y configuracion de licencias (usuarios) ﬁ = V Pgﬂi’ 4 de



@ viafirma
2.2, Anadir un nuevo usuario

Para anadir un nuevo usuario pulsaremos sobre el boton Anadir, que nos llevara a un formulario
donde se cumplimentaran los datos del nuevo usuario:

Los datos a cumplimentar son los siguientes:

= Person id: dato identificativo del usuario (NIF / cédula de la persona, etc.). Debe
tenerse en cuenta que cuando se usa la autenticacion con certificado digital, se
extraera el valor del certificado y se chequeara contra este campo (obligatorio).
» Nombre: nombre del usuario (obligatorio).
* Primer apellido: primer apellido del usuario (obligatorio).
» Segundo apellido: segundo apellido del usuario.
» Nivel de acceso: nivel de acceso del usuario en la aplicacion. Los posibles valores son:
o Usuario: usuario sin permisos de administracion.
Administrador global: usuario con todos los permisos.
Administrador funcional: usuario con permisos de administracion limitados.
Este usuario puede llevar a cabo la administracion de los siguientes apartados:

= Entidades
= (Cargos
=  Grupos

" Usuarios
®  Flujos Globales
= Filtros Globales
=  Motivos de rechazo
=  Politicas de firma
=  Sincronizar LDAP
= Logs Sincronizaciones
=  Acceso a aplicacion de verificacion
* Metadatos Peticiones
= Plantillas
=  Auditoria
® Informe de firmas
= Plantillas de Delegacion
= Sellos de firma

o Administrador de infraestructura: usuario con permisos de administracion

limitados. Este usuario puede llevar a cabo la administracion de los siguientes
apartados:
= |nstancias
= Sistemas API
® Estado del sistema
= Configuracion general
» Teléfono: telefono de contacto del usuario.

= Entidades: el usuario puede asociarse a una o varias entidades. Cada usuario debe estar
asociado al menos a una entidad (obligatorio}. Para asociar el usuario a una entidad es
necesario pulsar en el boton Afadir Entidades. Se mostrara un popup con las
diferentes entidades disponibles para la instancia actual, pudiendo seleccionar las
entidades activas para el usuario pulsando el check situado a la izquierda del nombre
de la entidad. Al activar una entidad se habilitara el campo Emailasociado a la misma,
de forma que para cada entidad activa debe indicarse un correo electronico para el
usuario, pudiendo ser el mismo correo electronico para varias entidades. Una vez
seleccionadas las entidad activas para el usuario e introducidos los correos
electrénicos asociados a las mismas se debera puisar el botén Asignar. Se mostraran
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las entidades asociadas al usuario con los correspondientes emails. En caso de haber
mas de una entidad asignada debera indicarse la entidad por defecto, de forma que
los correos electronicos que no estén asociados a peticiones que la aplicacion envie
al usuario, lo hara al correo de la entidad por defecto.

Contrasefia: contrasena para acceso a la aplicacion. Esta opcion solo estara visible si
en la Configuracion general se ha marcado Activo acceso con usuario y contrasena.
Confirmar contrasena: confirmacion de la contrasena anterior. En la edicion, si no se
desea modificar la contrasena, dejense ambos campos en blanco.

Zona horaria: zona horaria del usuario.

Idioma: idioma en el que se mostraran la aplicacion y los correos electronicos de la
notificaciones.

;Activado?: si esta seleccionado el usuario podra acceder a la aplicacion, en caso
contrario no.

;Puede redactar peticiones?: puede suceder que algunos usuarios sean solo
destinatarios de peticiones pero que nunca puedan redactar peticiones. En t
debera desmarcarse este opcion.

Puede realizar delegaciones de terceros: un usuario que tenga activada est:
podra realizar delegaciones en nombre de otro usuario. Por defecto se le esta
a los usuarios administradores.

iPuede enviar a todas las entidades?: en los entornos multi-entidad puede Y&
deseable que usuarios de otras entidades tengan accesos a datos de usuarios de s)o
entidades. Por defecto, los usuarios solo podran enviar peticiones a usuarios de sy
propia entidad, a menos que se active esta opcion para que a la hora de redactar le\*- "
aparezcan todos los usuarios activos en el sistema y no Unicamente los de su misma

entidad.

;Puede ver el workflow de las peticiones?: un usuario que tenga activada esta opcion

podra visualizar el workflow de las peticiones en las que intervenga.

;Usuario de firma externa?: si el usuario es un usuario de firma externa debera marcarse

esta opcion.

Usuario de Cosign: si el usuario dispone de usuario de cosign debera cumplimentar este

campo.

Notificaciones: Indica las acciones del ciclo de vida de una peticion sobre las que desea

recibir notificaciones. Se pueden seleccionar a nivel de correo electronico y de
notificaciones push de las aplicaciones moviles de viafirma inbox. También es posible
seleccionar que las notificaciones por correo electronico se agrupen en un unico boletin

cuya periodicidad puede ser modificada.

Sello de firma por defecto al redactar una peticidn: se indicara el sello de firma
seleccionado por defecto al redactar una peticién por dicho usuario. Los posibles

valores seran:

= _—r—‘—._,y.

-

o)
o or
(:P‘D "‘6'/

Sello de firma por defecto del sistema: tomara el sello de firma que tenga
asignado el sistema por defecto.

Sin sello de firma: no tomara ningun sello de firma.

Sello especifico: tomara el sello de firma seleccionado.

Grupos: grupos a los que el usuario pertenece. Para anadir un usuario a un grupo se
debera pulsar en el boton Anadir Grupes. Se mostrara un popup para seleccionar el
grupo vy la entidad (de las pertenecientes al usuario) que se desea asociar. Para
confirmar la asociacion se debera pulsar el boton Asignar.

Cargos: cargos a los que el usuario pertenece. Para anadir un usuario a un cargo se
debera pulsar el boton Afadir Cargos. Se mostrara un popup para seleccionar el cargo
y la entidad (de las pertenecientes al usuario) que se desea asociar. Para confirmar la
asociacion se debera pulsar el boton Asignar.

Certificados asociados al usuario: aparte del campo Person Id, que es el que se usa
tanto para la autenticacion como para la firma de peticiones mediante certificados
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digitales, es posible que un usuario necesite firmar con otros certificados no asociados
a su Person Id, por ejemplo un usuario administrativo que necesite firmar con el
certificado de empresa en vez de hacerlo con su certificado personal. Para ello deberan
indicarse los campos User ID (NIF, CIF, etc.) permitido y Descripcion, y pulsar el
boton Afadir.

« Sello de firma personalizado: Solo en instancias que tienen esta funcionalidad activa
en la configuracion. Se muestra el sello del usuario en caso de tener un sello
personalizado. Para anadir un nuevo sello se debe pulsar en Afadir firma, con lo que
se mostrara el explorador de archivos para poder seleccionar la firma personalizada
para el usuario. Si ya tiene una firma incorporada podra modificarla o eliminarla.

Durante el proceso de creacion del usuario, éste recibira en la cuenta de correo electrénico
que haya sido configurada en la entidad por defecto un aviso por email notificandole el alta en
la aplicacion. Si esta activo el acceso mediante usuario/contrasefia, ademas recibira sus
credenciales de acceso en dicho email.

2.2.2. Editar un usuario existente

Para poder editar un usuario existente se debera pulsar el icono Editar (ldpiz) situado en\a
columna Acciones de la fila correspondiente al usuario que deseamos editar.
Una vez pulsado el icono se mostrara formulario de edicion de usuarios que es el mismo que el
descrito en el apartado anterior (Afadir un nuevo usuario), pero en este caso los campos se
mostraran cargados con los datos del usuario que estamos editando.

Una vez realizada la modificacion de los datos que se deseen, se debera pulsar en el
boton Guardar para confirmar la actualizacion de los datos del usuario.

- Visualizar un usuario existente

Para poder visualizar la informacion de un usuario existente se debera pulsar el icono Ver (lupa)
situado en la columna Acciones de la fila correspondiente al usuario que deseamos visualizar.

2.2.4, Eliminar un usuario existente

Para poder eliminar un usuario existente se debera pulsar el icono Eliminar (cruz) situado en
la columna Acciones de la fila correspondiente al usuario que deseamos eliminar.

La eliminacion de los usuarios es logica. NO se borran los datos de la base de datos.

2.2.%. Reenvio de notificacion de alta

Esta accion estara disponible Unicamente para los usuarios temporales. Como hemos visto

anteriormente estos usuarios recibieron un correo electrénico para realizar el alta en la \
aplicacion, pero aln no han completado el registro.

Para reenviar el correo electronico de alta se debera pulsar en el icono Reenviar (sobre) situado

en la columna Acciones de la fila correspondiente al usuario destinatario.
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2.2.6; Importacion de usuarios

Existe la posibilidad de importar los usuarios de forma masiva desde un fichero Excel. Para
acceder a la importacion de usuarios se debera pulsar en el botén Importar de la pantalla del
listado de usuarios.

Una vez pulsado el boton se mostrara la pantalla de importacién de usuarios.

Para importar los usuarios deberemos seleccionar el fichero que contiene los datos de los
usuarios que se desean importar y pulsar el boton Importar. Mediante el boton Descargar la
plantilla podremos descargar el Excel que hemos de rellenar para la importacion.

Los datos que se deben indicar para cada usuario son:

= Person ID: |dentificador del usuario (NIF, cédula, email para usuarios externos ...).

= Nombre

* Primer Apellido

= Segundo Apellido

» Nivel de Acceso: dos posibles valores: Administrador Global o Usuario. si
indicara, se le asignaria el nivel de acceso Usuario.

s Telefono A

» Entidad: cddigo de la entidad a la que se asociara el usuario. En caso de no indjcagse
ninguna se tomara la “default”. En instancias que tengan una Gnica entidad o €5
necesario indicarlo. b

«  Email

* |Idioma: Castellano, English, Francais, Euskara o Catala.

* (Activado?: posibles valores Si o No. Si no se indicara, se le asignara No.

« ;Puede redactar?: posibles valores Si o No. Si no se indicara se le asignara No.

= Nivel de notificacion: posibles valores Alto, Medio, Bajo o Boletin(con frecuencia
diaria).

* ;Usuario interno?: posibles valores Si o No. Si no se indicara se le asignara No.

Si el usuario a importar no existe, se creara y se le asociara a la entidad indicada. En caso de
existir, se le asociara la entidad seleccionada si no la tuviera ya asociada.

Tras el proceso de importacion se mostrara un mensaje informativo del estado del proceso.

- Yo By A Exportacion de usuarios

Es posible exportar el listado de usuarios hacia un fichero Excel (.xisx). Para ello habra que
pulsar en el boton Exportar. Ha de tenerse en cuenta que se exportaran aquellos usuarios que
se muestren en el listado, con lo cual, si el listado ha sido filtrado por algiin criterio de busqueda
en el fichero resultante de la exportacion se volcaran solamente aquellos usuarios que cumplan
con dicho criterio de bisqueda. Si se desea exportar todos los usuarios dados de alta en la
aplicacion no debera especificarse ningun criterio de biisqueda.

o N Caracteristicas Técnicas del servicio.

El software seguira manteniendo las caracteristicas que ha tenido hasta ahora, como:

s El uso ilimitado de plantiilas para los procesos de firma.

= L]
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= Un volumen de uso ilimitado de firmas.
* La configuracion y gestion de flujos de firmantes.

« El procesamiento masivo de documentos, siendo conscientes de el procesamiento
masivo de documentos depende mas de las limitaciones técnicas de internet y/o del
servidor en cuestion, que del propio software en si mismo. De ahi la recomendacion de
limitar el niomero de documentos que se pueden anexar a una solicitud, asi como el
peso maximo permitido por cada solicitud, de manea que se pueda garantizar su
funcionamiento correcto, debido a las limitaciones que internet pueda proporcionar en
cuanto al procesamiento de datos.

= Aplicaciones moviles personalizadas para los sistemas operativos i0S y Android.

= Personalizacion de estilos y vistas de la propia instancia, las notificaciones y las apps.

* Seguimiento de los procesos de firma en tiempo real.

generacion de reportes.

= Sistema de envio de recordatorios y notificaciones.

Por otro lado, se anadira algunas caractensticas como:

» Mayor versatilidad en la configuracion de roles de usuarios.

» La incorporacion de un sistema de login basado en la integracion con el Directorio
Activo del Consejo del Poder Judicial, de manera que se puedan integrar las
credenciales del LDAP, y aplicar un SSO (es importante tener en cuenta que este
sistema no seria compatible con un sistema de MFA - Multiples Factores de
Autenticacion).

L Nuevos desarrollos

Con el objetivo de adaptar la solicion Viafirma Inbox a la necesidad particular del Consejo del
Poder Judicial, se llevaran a cabo nuevos desarrollos sobre el software, para cubrir
funcionalidades requeridas por el Consejo del Poder Judicial, sobretodo en lo que ataiie a
ciertos campos y metadatos a la hora de crear usuarios, asi como nuevos permisos, entre otras
mejoras tratadas ya en otro documento.

Los resultados de estas mejoras se entregaran en la version 4. de Viafirma Inbox, junto con los
manuales y guias necesarias para acometer las tareas de creacion, configuracion y edicion de
usuarios, cuando dicha version esté testada en ambiente de prueba y pueda se puesta en
marcha en ambiente de produccion, segun cronograma acordado.
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v i iy Granularidad de los perfiles de acceso para la
gestion de usuarios.

La idea de esta mejora es flexibilizar las funciones incluidas en los roles de usarios que se
pueden configurar en el sistema, de manera que se puean definir las siguientes funcionalidades,
y que ademas, varios usuarios puedan estar asociados a diferentes bloques de funcionalidades:

e Usuarios de firma: Usuarios que solo puedan firmar, sin tener mas funciones disponibles
en el software.

= Usuarios de redaccion: Usuarios que solo puedan redactar peticiones de firma, sin tener
otras funcionalidades disponibles, y que solo puedan acceder a determinados flujos
creados en el sistema, y o a todos.

s Usuarios de comunicacion interna: Usuarios que solo puede visualizar el estado de [
solicitudes de firma asociadas a usuarios o flujos de firma especificos.

* Usuarios para la gestion de reportes: Usuarios con acceso a la generacion de r
estadisticos.

= Usuarios para la gestion de usuarios: Usuarios con acceso a la gestion de usua 105,4&;,
decir acceso a la creacion y modificacion de usuarios en la plataforma. Sin prwi\eglgs
sobre los usuarios de administracion.

» Usuarios con privilegios para la gestion de flujos globales de firma.

¢ Administrador de infraestructura: Usuarios con permisos para la gestion general de la
plataforma y su configuracion, pero sin que tengan privilegios para crear flujos de
firma, para firmar documentos, para gestionar usuarios y eventos de seguridad.

« Administrador de servicios de autenticacion: Usuarios con permisos para gestionar los
servicios de autenticacion, logs de auditoria y reporteria.

= Administrador Global: pueden estar limitados al soporte técnico del Viafirma, si bien,
no es recomendable, ya que el cliente debe ser totalmente autonomo para gestionar
cualquier elemento de funcionamiento de su instancia de Viafirma Inbox.

2.3.2, Nuevos metadatos.

Se anadiran nuevos metados personalizables en las fichas de usuarios, ademas de un campo que
permita identificar el motivo por el que un usuario esta deshabilitado (por ejmplo: vacaciones,
baja, desvinculacion de la institucion, aunque en este caso de desvinculaicon, lo mas
recomendable seria eliminar al usuario del sistema, y anular sus mecanismos de acceso).
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CLAUSULA DE CONFIDENCIALIDAD

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante Viafirma). No podra ser duplicada ni
en su totalidad ni en parte para otro propésito distinto de su evaluacion.

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relacion con esta Propuesta de
colaboracion profesional, el cliente podra tener el derecho de copiar, usar o revelar los datos en
los términos estipulados en el Contrato.

Esta clausula no limita el derecho de Viafirma de usar la informacién contenida en la propuesta si
ésta ha sido obtenida de otras fuentes. Toda la informacion de esta propuesta esta sujeta a dicha
clausula.

Para mas informacidn contacte con:

Viafirma, S.L.
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Gerente Regional
Tel.: 809 682 3928
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@ viafirma

o1\



@ visfirma

1. INTRODUCCION A LA PROPUESTA

11, Resumen de la propuesta

La propuesta se presenta para proporcionar el servicio de mantenimiento y soporte profesional de
las soluciones implantadas y en uso por parte del cliente.

El mantenimiento implica el derecho del cliente de recibir actualizaciones de los productos de
forma gratuita mientras dure el servicio contratado.

Las condiciones especificas y detalladas del servicio de soporte técnico se encuentran en el
apartado 3 del presente documento, donde se especifican entre otras cosas los ti
respuesta segun niveles de incidencia.

1.2.  Metodologia de prestacién del servicio

0

-

1:2.1. Metodologia en fase de soporte y operac

En proyectos de implantacion de esta naturaleza nos ayudamos de herramientas de gestion como
las descritas a continuacion:

» Zoho Helpdesk: sistema web encargado de la gestion de tickets de cualquier naturaleza
(incidencias, consultas) que se generen durante el servicio. Permite realizar seguimiento
de las incidencias por parte del equipo de Viafirma y del cliente (incluyendo el usuario),
generacion automatica de informes, creacion de alertas y avisos al equipo de Soporte ante
potenciales incumplimientos de los ANS, etc.

* Nagios: plataforma Open Source de monitorizacion de servicios. Permite monitorizar
distintos tipos de servicios y puertos (servidores web, servidores de aplicaciones, bases de
datos, etc.) permitiendo a la vez disponer de alertas ante cualquier tipo de incidencia, y
de indicadores de disponibilidad del servicio para la generacion de informes.

* Gitbook: plataforma para la generacion de documentacion de entregas. '

El perfil responsable del servicio, asi como el grupo de aseguramiento de la calidad, seran
responsables de la observacion continua de la evolucion de los distintos indicadores de la calidad
del servicio y del soporte, tomando las medidas correctoras que sean necesarias. Del mismo modo,
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seran responsables de que cualquier entrega, nueva version o, en general, cualquier actuacion que
lo requiera, implique la actualizacion o generacion de la documentacion necesaria en los niveles
de calidad requeridos.

1.2.2 Control de calidad

Cualquier potencial cambio en el producto sera comunicado con la suficiente antelacion, de cara
a que los trabajos de actualizacion sean realizados en ventanas de tiempo donde no afecte a los
usuarios. Viafirma dispone de procedimientos para realizar rollback de la actualizacion ante
cualquier fallo que se detecte en la misma. :

1.2.3; Plan de calidad en la evoluciéon del softwar

implica la existencia de un ampllo conjunto de protocolos que son supe
certificadora independiente.

Los procesos de gestion de calidad de los productos software Viafirma estan dirigidos a satisfacer
al cliente y las exigencias del personal implicado en el mismo, asi como a proporcionar valor a los
clientes con nuestros productos. Para ello, se gestionan:

* Las expectativas del cliente: gestion de nuevos requisitos para los productos, confeccion
de backlogs, etc.

e Los riesgos asociados: compatibilidad hacia atras, coherencia de nuevas evoluciones de
productos, introducir excesiva complejidad en el producto, etc.

e Las relaciones con el cliente: despliegue de nuevas versiones, comunicaciones de
novedades o incidencias, recepcion de errores, incidencias o consultas, soporte, etc.

« El personal asociado al producto: gestion de habilidades, capacidades, motivacion, bajas
temporales o definitivas, etc.

Trabajamos en un ambiente agil, con una unidad principal: el backlog del producto (todo el

conjunto de nuevos requisitos a implementar), que se van descomponiendo en versiones

programadas en funcion de la relevancia del requisito, su urgencia, personal implicado, riesgos,

dificultad de implementacion, etc. en interacciones de versiones que van desde las dos semanas )
hasta los tres meses.

La clave esta en la existencia de un equipo de Aseguramiento de la Calidad. Este equipo es
absolutamente independiente del equipo de producto, y es de hecho un equipo transversal, que
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gestiona todos los productos de la suite Viafirma. Entre las atribuciones del equipo de Calidad
estan:

» La verificacion del conjunto de requisitos del backlog que se incluyen en una
version, asegurando que la nueva version satisface las necesidades esperadas por el
conjunto de clientes.

* Llaverificacion de que los modelos resultado del analisis del backlog se corresponden
con las expectativas de los clientes.

» laejecucion del plan de pruebas de la version, independientemente de la ejecucion
del mismo por parte del equipo de preducto.

« Lla verificacion de la calidad de los entregables para cada version, conjuntamente
con el Product Manager.

* Llainteraccion con el equipo de Comunicacion para que se notifique a los clientes la
proxima version esperada, novedades, etc.

» La creacion de los registros documentales necesarios para la certificacién 1S0-9001,
referentes a la ejecucion de las distintas tareas anteriores necesarias en su
desemperio.

* La creacion, o revision, de los manuales de usuario y otra documentacién asociada
a la nueva version (documentacion formativa, etc.).

* La ejecucion conjunta, cuando aplica, de pruebas con el cliente.

« Elmantenimiento de la matriz de riesgos y verificacion de que se controlan o mitigan
correctamente.

» La verificacion de que el rendimiento del software no ha disminuido con la nueva -

version. GP‘DU N .

\.m

092
1.2.4. Garantia o0, DN

'.D\\
- /‘/

1 U
e

* La revision de los indicadores de calidad de codigo en la infraestructu
integracion contina implantada para el desarrollo de productos (en este
Sonar).

0anand

2V

Viafirma se compromete a resolver sin coste alguno cualquier tipo de incidencia producida por una
incorrecta instalacion o gestion, asi como las derivadas de errores de disefio o parametrizacion,
cuya responsabilidad se atribuya al adjudicatario durante la ejecucion de los trabajos asignados.

Durante el periodo de servicio, cualquier correccion requerida en nuestra plataforma sera L
ejecutada por Viafirma sin coste alguno, incluida la implantacion del software corregido, parches,
etc. en el entorno de calidad y posteriormente en el de produccion.
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La garantia también incluye la resolucion de incidencias funcionales y técnicas, detectadas por los
usuarios durante el manejo del sistema y que requieran la modificacién, adaptacién o
parametrizacion de los procesos previamente desarrollados.

También se incluyen dentro de la garantia los trabajos requeridos de analisis y resolucién de
incidencias de usuario que, una vez analizadas, no requieran cambios o modificaciones de la
aplicacion, pero puedan requerir actuaciones técnicas, revision de datos, interfaces, etc. Estas
tareas de soporte aseguraran la necesaria ayuda para procesos propios de usuario, o la resolucion
de consultas, o incidencias de cualquier clase, sobre las aplicaciones implantadas, e incluiran:

* La resolucion de peticiones de consulta o de soporte a procesos de usuario ante una
incidencia.

* Documentacion de las consultas, incidencias y peticiones de cambio y realizacion de las
acciones encaminadas a su resolucion.

Por ello, Viafirma dispondra de los recursos necesarios para la ejecucién de estas tareas.

1:2:5: Seguridad

Viafirma cuenta ademas entre sus procedimientos la implantacion del Sistema de Gestion de la
Seguridad de la Informacion, con certificado UNE ISO/IEC-27001:2013 actualizado en Marzo de
2020 y con numero de registro ES102911-1.

SEGURIDAD
INFORMACION

ISO/IEC 27001

: 1 Wy 8 Prestador Servicio de Confianza Cualificado
(elDAS)

Viafirma consta en el registro europeo oficial como Prestador de Confianza Cualificado, con
numero de registro : PSC-2019/0008 y publicado en las listas de confianza

Reglamento
UE 91072014
elDAS

AENOR

conform
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2. ANS/SLA SOPORTE TECNICO PROFESIONAL

El propésito de este SLA informa de las condiciones del soporte técnico profesional ofrecido por
VIAFIRMA al CLIENTE.

Este documento no sustituye lo establecido en el Contrato y/o Acuerdo de Licencia de Uso de los
productos o soluciones contratados,

2.1. Descripcion del Alcance

2.1:1. Alcance del Soporte Técnico Profesional
El soporte incluye el siguiente alcance
e Solucion de errores del software,

» Soporte a la parametrizacion y reconfiguracion de los productos y sistemas contratados,
incluyendo parametrizacion en remoto via SSH

¢ Laresolucion de problemas cuya solucién no esté explicitamente recogida en los manuales
entregados

* Soporte al diagndstico de un problema causado por factores fuera de nuestro control
razonable, incluyendo cualquier caso de fuerza mayor o de catastrofe mas alla de
de VIAFIRMA.

e Soporte sobre las APIs de integracion desarrolladas por Viafirma

» Servidor de aplicaciones: asistencia al mantenimiento preventivo y evolutivo del servidsde
aplicaciones sobre los que se ejecuta el software de Viafirma. como Apache Tomcat o el
recomendado explicitamente por Viafirma siempre y cuando este haya sido instalado y
configurado por el equipo técnico de Viafirma.

* Asistencia al mantenimiento del sistema operativo sobre el que corre el software de
Viafirma, siempre y cuando éste corresponda a las versiones y fabricantes recomendados
durante la instalacion del software de Viafima, y con las limitaciones asociadas a los
permisos y roles asignados al usuario asignado a Viafirma y las exclusiones incluidas en el
siguiente capitulo
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» Asistencia para la publicacion de las apps en los markets oficiales o su distribucién privada.
Esta asistencia no incluye el uso de herramientas tipo MDM o similar.

* Informes de actuacién de soporte técnico. Se remitiran obligatoriamente cuando Ia
intervencion del soporte estuviera relacionada con niveles de severidad 1 6 2.

* Acceso a documentacién técnica avanzada y personalizada para la instalacion del
CLIENTE.

« Base del Conocimiento.

» Asistencia y colaboracién con empresas de terceros para actividades exclusivas de
integracién del software de Viafirma. Esta colaboracion se limita a reuniones técnicas, en
remoto mediante canales como webex o similar, cuyo objetivo sea la evaluacion de un
problema existente relacionado con los productos o soluciones de Viafirma o para la
evaluacion de una nueva integracién. Las reuniones presenciales no estan incluidas en el
alcance del soporte técnico profesional, debiendo ser contratadas explicitamente por el
CLIENTE.

* Acceso al canal helpdesk, aplicando, si procede, las restricciones en cuanto a la limitacién
de usuarios y numero de tickets si establecidos en el Contrato y/o Acuerdo de Licencia de
Uso de los productos o soluciones contratados.

» Asistencias planificadas: se ofrecen distintos canales para la asistencia remota concertad
con el equipo técnico del CLIENTE, entre ellos los enumerados a continuacion:

o via hangout, webex o similar.

o conexion remota a puestos de usuarios finales (PC/Linux/Mac).
conexiones remotas a través de las aplicaciones autorizadas por € e
ajustadas a estéandares RDP y que no implique la adquisicion de e
software con cargo a Viafirma.

2.1.1.1. Fuera del alcance
* Horario no contratado: quedan excluidas las intervenciones fuera del horario de soporte

contratado, a menos que hayan sido explicitamente contratadas por el CLIENTE con un
periodo de antelacion no inferior a quince dias.

» |dioma distinto al espariol.
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» Software de terceros: quedan excluidas las tareas de configuracién, mantenimiento o
cualquier otra intervencion sobre software de terceros, a menos que hayan sido contratadas
explicitamente por el CLIENTE.

» Codigo fuente: quedan excluidas las resoluciones de problemas derivados de
modificaciones del codigo fuente por fuerza bruta o ingenieria inversa.

* Hardware: quedan excluidas las resoluciones de problemas derivades con el hardware o
los servicios de infraestructura ajenos a Viafirma, entre ellos: recursos fisicos del servidor,
como memoria, discos, etc., acceso a redes y otros servidores extemos.

* HSM: queda excluido del alcance del soporte cualquier mantenimiento sobre los dispositivos
HSM con los gue los productos y soluciones de Viafirma integran. El soporte de estos
dispositivos asociados con la firma y el manejo de certificados digitales debe ser contratado
por el CLIENTE de forma explicita con el fabricante o distribuidor autorizado en cada caso.

» Servidor de aplicaciones: queda excluido del alcance el mantenimiento e intervenciones
sobre aquellos servidores de aplicaciones que no hayan sido instalados y configurados por
el equipo técnico de Viafirma.

N,

. : \'J"“-‘;:, c‘\
e Servidor de Base de Datos: queda excluido del alcance del soporte el m nte:l@%_nta s \
intervenciones sobre el servidor dedicado a la base de datos (oracle, post eg':@sqg, etc.).\r L"r,- 2\\
Estas tareas deben ser gestionadas por el DBA (administrador de la basg de datt s) del e
CLIENTE. e /

/

ﬁw'(‘f-i'//
que requieran permisos root o que requieran permisos sobre la maéquina anfitrionalemcase
hacer uso de servidores virtualizados. También quedan excluidas aquellas intervenciones
en el sistema operativo del servidor si éstas no tienen relacién con los productos o
soluciones de Viafirma.

* Conexiones remotas a servidores mediante terminal server, team viewer o similar. La
conexién remota a servidores sélo sera mediante conexion SSH.

¢ No se incluye la resolucion de incidencias provocadas por causas terceras (software de
terceros, mala instalacion de un software, cortes de suministro eléctrico, configuraciones
incompatibles, virus, manipulaciones del usuario, hardware desactualizado, hardware y/o
software incompatible, configuraciones del sistema operativo, mal uso por parte del usuario,
etc.).

» No seincluyen desplazamientos a las instalaciones del CLIENTE.
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* Formacion: quedan excluidos los servicios de formacion distintos a los contratados
explicitamente en el Contrato y/o Acuerdo de Licencia de Uso de los productos o soluciones
contratados.

» Fueza mayor: excluidas las intervenciones y resoluciones a cualquier problema causado por
factores fuera de nuestro control razonable, incluyendo cualquier caso de fuerza mayor o
de catastrofe mas alla del alcance de Viafirma.

2.2. Tipo de Nivel de Servicio

Tanto la garantia como la prestacion del servicio de soporte profesional asociada a los productos y
soluciones de Viafirma se ofrecen a partir de un NIVEL 3 de servicio, es decir, el CLIENTE
contactara con el equipo de soporte mediante personal cualificado, técnico y funcionalmente en el
area relacionada con las soluciones implantadas por Viafirma y dentro del alcance del pr
acuerdo.

cau

(Centro de Atencitn a Usuarnos)

CLIENTE
& > wvm: !
end user e et VIAFIRMA
PowweLz &
: expert yser :
NIVEL 3 o - NIVEL :
. - .
.......................... - ¥,
T E o b o T
X a e A e se”
b0 Tinrmmzaaeneesst ¥,
. o S0k
L L
......... A NIVEL 3 1

imagen 1 relacion entre usuarios y finales y CAU de soporte

Como se describe en la imagen anterior, el usuario final del CLIENTE no contactara en ningtin caso
con el equipo de soporte de VIAFIRMA, sino que lo que hara a través del nivel 1 ofrecido por el ‘
propio CLIENTE.
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2.3. Soluciones Incluidas en el Alcance

1 Viafirma Platform
[_] Viafirma Signservices
| Viafirma Documents

[ ] Viafirma Inbox y los evolutivos desarrollados para la instancia del Consejo del Poder Judicial

[] Viafirma Fortress
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3. DEFINICIONES

e Peticion. A los efectos de este acuerdo, una peticién de soporte o servicio, generalmente una
solicitud de rectificar un defecto en el codigo existente o una solicitud que no implica ninguna
modificacion al cédige, come por ejemplo, una pregunta o una intervencion del equipo de
soporte.

e Tiempo de Respuesta. Tiempo transcurrido entre el momento de la notificacién de la
incidencia por parte del Cliente y la confirmacién de recepcién por parte de VIAFIRMA que
implica las siguientes acciones:

m Confirmacién de la peticion de soporte por la via de recepcion.

B Priorizacion de la incidencia segun severidad y categoria. k

-

para gestionar el problema. \:D‘l/

e Tiempo de Resolucién. Tiempo transcurrido entre la notificacion de la incidencia por parte del
Cliente y una de las siguientes respuestas por parte de VIAFIRMA:

3 &y /
B Asignacion del numero de reporte de incidencia y asignacion a un té icaa,_agecuéa’éb /

B Respuesta aclaratoria sobre las funcionalidades del producto, que pueden estar
descritas 0 no en la documentacion actual de VIAFIRMA.

B Respuesta solicitando mas informacion acerca del problema pues la que se ha
suministrado es insuficiente para enfrentar la identificacion del problema o la resolucion
de la incidencia.

B Respuesta satisfactoria que le permita dar por cerrada la incidencia en forma de
documento o de parche del producto.

e Tiempo de Resolucion Maximo. El tiempo garantizado dentro del Nivel de Servicio de Soporte
contratado.
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4. SERVICIOS DE ATENCION AL USUARIO

Una vez implantados los servicios en el entomo de produccion del CLIENTE, el sistema pasara a
estar cubierto por el Servicio Soporte Técnico para asegurar el buen funcionamiento de los
productos y soluciones de Viafirma frente a las posibles incidencias y problemas que puedan
producirse durante su explotacion, ofreciendo los siguientes puntos de acceso;

4.1. Puntos de Acceso

» Soporte via web (helpdesk): Viafirma pone a disposiciéon del CLIENTE una herramienta
de bug tracking que permite reportar las incidencias o peticiones y realizar el seguimiento
de los tickets abiertos. El sistema esta disponible a través del sitio web
https://soporte.viafirma.com

e Soporte via email: remitiendo un correo a las cuentas ayuda@viafirma.com o
helpdesk@uviafirma.com se creara automaticamente un ticket asociado a la cuenta del
CLIENTE. Para ello, es necesario que el remitente esté previamente registrado en el
sistema de helpdesk.

» Soporte telefénico: para las incidencias de severidad 1 (“Critica”) y 2 (“Alta") que lo
requieran, tal y como se detalla en el capitulo 4.5.2, El ndmero de teléfono local para el
acceso telefonico sera +1 (829) 954-8023. Ese sera el numero definido para atender
cualquier necesidad de soporte 24/7.

4.2. Equipos de Soporte

"o DM /

* NIVEL 1: equipo de recepcion. Es responsable de la atencién y recepcion %‘!a-peticiidn
de servicio, registrandola y escaldndola al equipo técnico adecuado.

* NIVEL 2: equipo de resolucion (si procede). Su objetivo es resolver la incidencia segun la
criticidad para el Viafirma (ver hiveles de severidad).

¢ NIVEL 3: equipo de desarrollo. En paralelo al equipo de resolucion, todas las incidencias
son enviadas al equipo de desarrolio del producto, responsable del diagnéstico del
problema, la busqueda de soluciones y el desarrollo e incorporacion del parche o nueva
version de Viafirma.
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5. NIVELES DE SERVICIO (SOPORTE TECNICO)

5.1. Consideraciones Generales

No puede responsabilizarse del tiempo de resolucion de fallos Cuya causa no subyace dentro de sus
competencias. Asi mismo, no puede responsabilizarse de errores en sistemas de terceros integrados
en los desarrollos propios, ni en tener acuerdos a nivel de servicio o contratos de soporte con los
fabricantes de dichos sistemas.

5.2. Disponibilidad

El siguiente horario de disponibilidad esta asociado al servicio de soporte técnico profesional.

* Asistencia remota: soporte 24/7 para soporte via telefonica, email. o canal helpdesk.

* Asistencia presencial: de 9:00am a 6:00pm de lunes a viernes, excepto festj
Reptiblica Dominicana y fines de semana, si fuera requerido y se cumplieran las cgfhdici
para ello (4 horas desde la confirmacion de recepcién de una incidencia 5}
quedado resuelta a través del servicio de asistencia remota.

5.3. Nivel de Severidad de las Incidencias

El equipo de soporte prioriza todas las incidencias y solicitudes en funcion de la severidad. Estos
niveles estan descritos en la siguiente tabla de mayor a menor gravedad. Todos los casos
contemplados tienen como origen un mal funcionamiento de los productos o soluciones de Viafirma.

Cuando el origen de la incidencia esté relacionada con la infraestructura de los servidores, red de
datos en cualquiera de sus modalidades, o cualquier de las exclusiones enumeradas en el
documento, no se consideraran incidencias del producto o de la solucion de Viafirma.

SEVERIDAD CASOS

Nivel 1 * Fallo total del sistema, como por ejemplo una caida del servicio, que
(critico) impide el acceso a todos los usuarios del sistema.

e El servicio estd operativo pero con varias funcionalidades principales =
Nivel 2 mermadas, entre ellas, la posibilidad de hacer login en el backend y/o en

(alto) la app mévil, poder finalizar la firma de un documento.
* El servicio esta operativo pero la incidencia afecta a un grupo muy
importante de usuarios, superior al 30% de usuarios registrados.
Pdgina 17 de 24
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¢ El servicio estd operativo pero con la capacidad de rendimiento
mermada, con sesiones expiradas abruptamente, respuestas se
demoran, etc,

* El servicio estad operativo pero algunas funcionalidades no criticas ni

Nivel 3 bloqueantes no estan disponibles pero que no les imposibilita completar

(medio) la operacion de firma.

» Laincidencia afecta a un nimero muy reducido de usuarios.

* Peticion de servicio no asociada a incidencia: consultas funcionales o

Nivel 4 técnicas, peticiones de cambio, etc.

(bajo) » Peticiones de servicio y/o soporte asociados a ambientes distintos de

produccion, como por ejemplo ambientes de desarrollo o preproduccion.

5.4. Alcance del Servicio de Soporte

El servicio de soporte disponible es el mostrado en la siguiente tabla:

Incluido \
RVI )

SERVICIO Con Soporte Técnico \
Atencion a un numero ilimitado de incidencias al si 5 ;
afio en las versiones de vafirma. '
Acceso a todas las actualizaciones, mejoras
publicadas y nuevas versiones durante la vigencia Si
del acuerdo.
Acceso a soporte via teléfono. sl
Acceso a soporte via email. S|
Acceso a soporte via web. Si
Acceso a soporte via webex. Si
Soporte a la gestién de configuraciones y si
actualizaciones de versiones.
Soporte a la gestion de la seguridad. Si
Soporte sobre el Kit de desarrollo. Si
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5.4.1. Alcance excluido en el soporte

A continuacion se definen los casos excluidos en el alcance del soporte para cada nivel de
severidad.

SEVERIDAD CAUSA QUE PROVOCO LA INCIDENCIA

« Caida del servidor de base de datos.

¢ Pérdida de conectividad con internet, APN o cualquier otro medio que
impida la visibilidad entre los servidores y/o dispositivos méviles.

» Perdida de conectividad entre los servidores en los que estan instaladas
las soluciones de Viafirma y los servidores donde estan instalados

Nivel 1 sistemas externos a Viafirma, como CRM, Repositorio de Documentos,

(critico) etc.

» Peérdida de conectividad con discos, unidades de disco o similares.

+ Perdida de conectividad con el servicio de sellado de tiempo ofrecido por
una TSA externa o ajena a Viafirma.

* Pérdida de conectividad con las fuentes de validacion de los certificados
digitales emitidos por CA o PSC (Prestador de Servicio de Confianza.

e Pérdida de conectividad con internet, APN o cualquier otro medio que
impida la visibilidad entre los servidores y un grupo importante de
Nivel 2 dispositivos méviles asociados a una regién geografica.

(alto) * Problema que afecta a un grupo importante de usuarios que cuentan con
una actualizacion del sistema operativos, iOS o Android especifica con
un bug reportado por el propio fabricante (Android o Apple).

* Elproblema esta asociado a un modelo especifico de dispositivo, cuyas
caracteristicas operativas no estén recomendadas. Por ejemplo,
versiones de sistema operativo obsoletas 0 memoria insuficiente.

Nivel 3
(medio)

» Peticiones de servicio asociadas a un cambio en la configuraciéon o
parametrizacion de los productos siempre que el proceso para realizar

Nival 4 el cambio esté explicado en la documentacién de usuario.

(bajo)
» Peticiones de servicio o soporte asociados a errores o excepciones

arrojadas por sistemas y aplicaciones de terceros, ajenas a Viafirma.
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@ viafirma
5.5. Tiempos de Respuestas y Resoluciéon

Severdad Tiempo de Tiempo de Método de
Respuesta Maximo Resolucion Maximo Comunicacion Preferente
Teléfono
Nivel 1 1 hor: 4 horas

a Web tracker

Teléfono

ivel 4 h

Nivel 2 oras 6 horas Web tacker
Nivel 3 8 horas 24 horas Web Tracker
Nivel 4 24 horas 72 horas Web Tracker

Nota: los tiempos consignados en la tabla se refieren a horas laborables segun el tipo y
disponibilidad de soporte contratado.
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6. GUIA DE ACCESO AL CANAL HELPDESK

El uso de helpdesk cuenta con dos canales principalmente:
¢ Correo electrénico

» Portal de usuario (helpdesk)

6.1. Autorizaciones

6:1.1. Autorizacion de Contactos

Para que los correos remitidos por usuarios puedan ser asociados de forma automatica a la cuenta
del CLIENTE correspondiente, deberd ponerse en contacto con el responsable de servicio de
soporte de Viafirma, remitiendo los datos de aquellos usuarios que se deseen incluir, no habiendo
limites en el nimero de usuarios creados.

.1.2, Autorizacion de Usuarios de Portal

Al igual que para el uso directo del canal mediante correo electrénico es necesario informar los
contactos autorizados, en el caso del portal sera necesario dicha autorizacion, pero ademas de ésta,
sera necesaria activar la opcién de acceso al portal.

Al realizar esta autorizacion, el sistema enviara un correo electrénico al usuario autorizado con un
link seguro para la activacion de la cuenta. En ese momento el usuario podra establecer su propia
contrasefia de acceso.

6.2. Crear nueva solicitud

6.2.1. Desde correo electrénico
Cualquier usuario podra escribir un correo electrénico a las cuentas de correo:

HELPDESK@VIAFIRMA.COM o AYUDA@VIAFIRMA.COM

El sistema genera automaticamente un ticket asociado al caso. Si el remitente del correo ya
estuviera registrado en el portal de usuario. el ticket quedaria asociado directamente a su cuenta, y
en caso contrario, el ticket quedaria a la espera de ser gestionado por el equipo de soporte
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El sistema asignara un numero de seguimiento, y el usuario podra interactuar en todo momento

haciendo uso del mismo hilo de correo, incluyendo respuestas o adjuntos de documentos, imagenes
0 cualquier otro recurso que necesite remitir.

Si el remitente no estuviera asociado a ninguna cuenta de cliente en particular, no se activara de

forma automatica ningun procedimiento especifico, siendo contestado por el equipo de soporte a la
mayor brevedad para orientar al usuario.

6.2.2. Desde el portal de usuario

Accediendo al sitio web https://soporte.viafirma.com/ el usuario tiene a su disposicién un portal
donde podra crear nuevas solicitudes

Agregar Solicitud

deparamecto
g0 (oiomba H

Asunto
Detcrpesn
BIU®A S JEARME: Z@wA Ll «B- v -
:
rogucts Betacanada <8
vatrma documents F configuraoen
\
oriac Cusdc o ane
o - el 4 H Consua
Adpants (<o 10 A8
Crarraiis  NO e Chosen
By Eowaryapegr s Concel

imagen 2 formulario nueva solicitud en portal helpdesk
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6.3. Seguimiento de Solicitudes

6.3.1. Desde correo electrénico

Cualquier intervencién realizada sobre una solicitud es notificada sobre el mismo hilo de correo. Sin
embargo, si se desea conocer mas detalles del estado de la solicitud, revisar histérico de
comentarios, adjuntos, etc, se debera acceder al portal de usuario y localizar la petici6
numero de seguimiento. '

6.3.2. Desde el portal de usuarios

El portal ofrece seguimiento las solicitudes propias y de las del resto de la compaiiia,
ultimas hayan sido reportadas por otros usuarios.

| Envie una Solicitud Soluciones

Solicitudes abiertas

2273 Distribucion de Apps solo a traves de Mobile Services Cuenta cliente 0099

por Portal User 01 2 gias hace asignado a Soporte nivel 1 vencido mafiana 02:00 AM | 2 Tareas En espera

227z Inconvenientes conexién 001 Cuenta cliente 0099

&~
por Portal User 01 2 dias hace asignado a Soporte nve! 1 vencido mafana 02:00 AM | 3 Tareas En espery
2245 Solicitud Asignacién de Plantilla Cuenta cliente (099
por Portal User 02 Feb 12 10:05 PM asignado a Soporte nivel 3 | 5 Tareas &' En espera
2244 Problema con usuario 99887 Cuenta cliente D099
pot Portal User 02 Feb 12 06:53 PM asignado a Soporte nive! 1 vencido mafiana 0200 AM | 4 Tareas En espera

imagen 3 seguimiento “mis solictudes”
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6.4. Base del Conocimiento

El portal de usuario ofrece ademas la busqueda de soluciones que puedan ayudar al conocimiento
del producto o servicio contratado.

Envie una Solicitud

Busque seccidn en “Productos” Solutinres Categorias Broductos platform
virtual office
platform
mobile services
mobde
Productos
manager
APPLET: Compatibilidad MacosX 10.10 Yosemite
nbox
Actualizacion Applet Viafirma
imagen 4 base del conocimiento
N
Q -
< . -
-
= = I}
f)' -
A
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Institute Dominicane de las Telecomunicaciones

12 de octubre de 2006

067561

Sefior

Antonio Cabrera Jiménez

Presidente

Avansi, CxA

Mustafa Kemal Ataturk No. 34, Tercera Planta
Ensanche Naco

Santo Domingo, D.N.

Ref.: Notificacién de Resolucién No. 166-06.-

Distinguido sefior Cabrera:

Sirvase encontrar adjunto una copia certificada de la Resolucién No. 166-06
adoptada por el Consejo Directivo de esta institucién en fecha veintiocho (28)
de septiembre del afio dos mil seis (2006), mediante la cual dicho Consejo
“Conoce la solicitud de autorizacién presentada por la sociedad
comercial Avansi, C. por A., para operar como entidad de certificacién y
prestar los servicios de certificacion digital de acuerdo a la Ley No. 126-02
de Comercio Electrénico, Documentos y Firmas digitales”.

La presente remisién se hace para dar cabal y estricto cumplimiento al Ordinal
Quinto de la citada Resolucién.

Muy at mente,

José Alfredo RizeRA\V.
Director Ejecutivo

Anexo: Citado.

DE-2491-06-Cc-7148

Av. Abraham Lincoln, No. 962, Edificio Osiris,
Santo Domingo, Rep. Dom.

“AR Te ¥ - ® Tel.: 809-732-5555 = Fax: 809-732-3904
Afio de la Generacion de Empleo ﬁ QV a n S , o 0 e chas e B
Web: www.indotel.gov.do
A\



INSTITUTO DOMINICANO DE LAS TELECOMUNICACIONES
(INDOTEL)

RESOLUCION No. 166-06

QUE CONOCE LA SOLICITUD DE AUTORIZACION PRESENTADA POR LA SOCIEDAD
COMERCIAL AVANSI, C. POR A, PARA OPERAR COMO ENTIDAD DE
CERTIFICACION Y PRESTAR LOS SERVICIOS DE CERTIFICACION DIGITAL DE
ACUERDO A LA LEY No. 126-02 DE COMERCIO ELECTRONICO, DOCUMENTOS Y
FIRMAS DIGITALES.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL), por érgano de su
Consejo Directivo, en ejercicio de las facultades conferidas por la Ley General de
Telecomunicaciones, No. 153-98, por la Ley de Comercio Electrénico, Documentos y Firmas
Digitales, No. 126-02 y por el Decreto No. 335-03, que aprueba el Reglamento de Aplicacién
de esta ultima, reunido validamente previa convocatoria, dicta la presente RESOLUCION:

Con motivo de la solicitud de autorizacién para convertirse en Entidad de Certificacién de la

empresa AVANSI C. POR A., para poder prestar los Servicios de Certificacion Digital en la
Republica Dominicana.

Antecedentes.-

1. En fecha 20 de abril de 2006, la empresa AVANSI, C. POR A. solicité a este érgano
regulador la debida autorizacién para convertirse en Entidad de Certificacién de acuerdo a
la Ley No. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales, para pode:

prestar los servicios de certificacion digital en la Republica Dominicana; B

ile

PUCHANCY

formulario de “Solicitud de Autorizacién para prestar Servicios de Firma Digital”, £

sus
anexos; {, : ﬁ
> ‘/(';.Q/

3. En fecha 25 de septiembre de 2006 fue emitido el “Informe Final — Solicit ""fic_ie :
autorizacién de AVANSI, C. POR A. para prestar servicios como entidad certificadora: cf@-%,ﬂ D_‘T /

"‘Qi\-',oc’“"’t Py
2. En fecha 25 de julio de 2006, AVANSI, C. POR A. presents ante el INDOf. of 5%

S
&
_;?\\

firma digital en la Republica Dominicana”, en el que técnicos del INDOTEL concluyen de\a\ 4
manera siguiente:

“La empresa AVANSI C. por A., ha cumplido con los requisitos establecidos por la
Ley No. 126-02 sobre Comercio Electronico, Documentos y Firmas Digitales, su
Reglamento de Aplicacién y sus Normas Complementarias de manera satisfactoria,
por lo que recomendamos el otorgamiento de la Autorizacion solicitada para la
provision de servicios de Entidad Certificadora y Unidad de Registro.”

EL CONSEJO DIRECTIVO DEL INSTITUTO DOMINICANO DE LAS
TELECOMUNICACIONES (INDOTEL), DESPUES DE HABER
ESTUDIADO Y DELIBERADO SOBRE EL CASO:

CONSIDERANDO: Que de conformidad con el articulo 56 de la Ley No. 126-02, sobre

Comercio Electrénico, Documentos y Firmas Digitales, corresponde al INDOTEL ejercer “la

funcién de vigilancia y control de las actividades desarrolladas por las entidades de
certificacion”,

CONSIDERANDO: Que, en ese mismo sentido, el articulo 56 en su numeral 1 de la Ley No.

N
126-02, establece que el INDOTEL tiene entre sus funciones “autorizar, conformm :
ﬁovansi @M



reglamentacién expedida por el Poder ejecutivo, la operacion de entidades de mm
en el territorio nacional”, -
CONSIDERANDO: Que el Reglamento de Aplicacion de la Ley No. 126-02 sobre Comercio
Electrénico, Documentos y Firmas Digitales, establece en su articulo 3.2 que “e/ INDOTEL
constituye la tnica institucién del Estado con calidad legal para autorizar la instalacién y
operacion de servicios publicos y privados de certificacion digital en el territorio nacional, no
pudiendo ser sustituida esta facultad por ninguna otra autoridad centralizada, auténoma o
descentralizada del Estado”;

CONSIDERANDO: Que de acuerdo al articulo 22 del Reglamento de Aplicacion de la Ley
No. 126-02, el uso de la expresién “Entidad de Certificacion” “es de uso exclusivo de los
prestadores de servicios de certificacién digital que hayan sido autorizados para operar
como Entidades de Certificacion a tal efecto por el INDOTEL mediante resolucién e
incorporados al Registro de Entidades de Certificacion;

CONSIDERANDO: Que el Consejo Directivo del INDOTEL aprob6, mediante su Resolucién
No. 10-04, de fecha 30 de enero de 2004, las normas complementarias a la Ley No. 126-02
sobre Comercio Electrénico, Documentos y Firmas Digitales y a su Reglamento de
Aplicacién;

126-02 sobre Comercno Electrénico, Documentos y Firmas Digitales, fue aprobada la ot %QUWL N s
sobre Procedimientos de Autorizacion y Acreditacion, la cual prescribe los a 2

8
O\

operar como Entidad de Certificacion;

Odpqand

U" 4’(3/,
0
CONSIDERANDO: Que en fecha 20 de abril de 2006, la empresa AVANSI, C. RdA @C
solicité a este érgano regulador la debida autorizacién para convertirse en Entidad de.
Certificacién, de acuerdo a la Ley No. 126-02 sobre Comercio Electrénico, Documentosy 7 D' _
Firmas Digitales, para poder prestar los Servicios de Certificacion Digital en la Republica
Dominicana; que dicha empresa es una compafiia constituida de acuerdo a las leyes de la
Republica Dominicana, subsidiaria de la espafiola VIAVANSI, cuyo modelo de negocio de

basa en la especializacion en disciplinas relacionadas con la firma digital y la e-
administracion; que AVANSI C. POR A. requirié autorizacién al INDOTEL para prestar
servicios integrales relacionados con la firma digital, orientando su estrategia de negocio

tanto hacia la administracion como a grandes corporaciones privadas;

-»

CONSIDERANDO: Que con motivo de la solicitud presentada por la empresa AVANSI, C.
POR A. para operar como Entidad de Certificacion de acuerdo a la Ley No. 126-02 sobre
Comercio Electrénico, Documentos y Firmas Digitales, este 6rgano regulador procedié a
realizar los analisis de informacién, estudios y comprobaciones técnicas necesarias, a los
fines de poder determinar la factibilidad de la solicitud;

CONSIDERANDO: Que la solicitante ha requerido, especificamente, autorizacién para la
provision de los siguientes servicios vinculados a la firma digital, de acuerdo con lo
establecndo por los articulos 35 inciso a), 36 y 56 numeral 1) de la Ley No. 126-02, y 25
numeral 1' y 27 numeral 2° del Reglamento de Aplicacion de la Ley No. 128-02, ademas de

mzs numeral 1 y 27 numeral 2 del Reglamento de Aplicacion de la Ley No. 126-

-—

! Reglamento de Aplicacién Decreto No. 335-03 Art. 25.1 “Responsabilidad de la Entidad de Certificacion v
respecto de la Unidad de Registro”™.
? Reglamento de Aplicacion Decreto No. 335-03 Art. 27.2 “Supervision por el INDOTEL".

ﬁova nsi



a) Servicios de emision, administracion, registro y conservacién de certificados
digitales;

b) Servicios de Unidades de Registro:

1. Comprobacién de la identidad u otro dato de los solicitantes considerado
relevante para los procedimientos de verificacion de identidad;

2. Registro de las presentaciones y de los tramites que les sean formulados;

3. Delegacion de operaciones en otras Unidades de Registro; y

4. Otros servicios o actividades relacionados a las Unidades de Registro a ser
determinados por el INDOTEL.

CONSIDERANDO: Que como parte de su solicitud, AVANSI C. por A. sometié al INDOTEL
el formulario de “SOLICITUD DE AUTORIZACION PARA PRESTAR SERVICIOS DE
FIRMA DIGITAL”", requisito basico del proceso de Autorizacién®, asi como los anexos
correspondientes, de conformidad con los procedimientos establecidos en el Capitulo | de la
Norma sobre Procedimientos de Autorizacién y Acreditacion; habiendo cumplido a trav =2
dichos documentos, con las siguientes condiciones: >

: N
NOT4 F \
A - NN\
a) Demostracion de la confiabilidad necesaria de sus servicios de acue qccgi’ s> ¢\
normas técnicas y de procedimientos aprobadas por el INDOTEL: = B G
{ Ol
b) Garantia de la existencia de un servicio seguro de consulta del ‘rLgistrgar ’L .‘!
certificados emitidos; ' P opa2 )
N7 X A
c) Empleo de personal calificado para la prestacion de los servicios ofrecidos, en- el"?,, ~

-

ambito de la firma digital y los procedimientos de seguridad y gestién adecuados:;

d) Utilizacion de sistemas y productos confiables que garanticen la seguridad de sus
procesos de certificacion;

e) Contrataciéon de un seguro apropiado en los términos que sefiala el articulo 16 del
Reglamento de Aplicacion de la Ley No. 126-02¢, complementado por la Resolucidn
No. 113-06, que: “decide sobre el monto de la fianza o seguro de responsabilidad
que deben contratar las entidades que soliciten ser acreditadas como entidad de
certificacion, para cubrir los posibles dafios y perjuicios que puedan causar a los
suscriptores de certificados digitales”;

f) Capacidad tecnolégica informética, econémica y de comunicaciones necesaria para
el desarrollo de la actividad de certificacion; y,
g) El compromiso de cumplir los demas recaudos que establezca el INDOTEL.

CONSIDERANDO: Que el acapite “e” del articulo 21 del Reglamento No. 335-03 de
Aplicacion de la Ley No. 126-02, dispone que las Entidades de Certificacién estan obligadas

a “pagar oportunamente los costos y derechos establecidos en este Reglamento, asi
cualesquiera tasas, contribuciones u otras obligaciones que origine la Autoﬁzacidnﬁ

? Articulo 24 de la Norma sobre Procedimientos de Autorizacién y Acreditacion y Reglamento de Aplicacién
Decreto No. 335-03 Art. 68 "Contenidos de la solicitud de autorizacion”

4 En el Reglamento de Aplicacién Decreto No. 335-03 Art. 16 se establece que: “La Entidad de Certificacion
contara con seguros vigentes acordes con las responsabilidades asumidas, que cumplan con los requisitos que
establezca la norma complementaria sobre politicas de Autorizacion y Acreditacién®. La Resolucién 113-06
decide sobre el monto de la fianza o seguro de responsabilidad que deben contratar las Entidades que soliciten
ser acreditadas como Entidad De Certificacién, para cubrir los posibles dafios y perjuicios que puedan causar a

los suscriptores de sus Certificados Digitales
L]
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CONSIDERANDO: Que entre los documentos presentados por la empresa AVANSI, C.
POR A. se encuentran los denominados Politicas de Certificacion y Declaracion de
Practicas de Certificacion, en los cuales se detalla el ambito de aplicacién, las
caracteristicas técnicas de sus certificados digitales asi como el conjunto de reglas y
procedimientos seguidos en la prestacién de servicios de certificacion digital;

CONSIDERANDO: Que la solicitante, la sociedad AVANSI C. POR A. ha cumplido, en
apoyo a su solicitud, con los requisitos exigidos por la mencionada Norma sobre _
Procedimientos de Autorizacién y Acreditacion para optar por la autorizacién para o| =
como Entidad de Certificacién de acuerdo a la Ley No. 126-02; L0 NoTe SN
CONSIDERANDO: Que, asimismo, AVANSI, C. POR A. ha dado cumplimie /o“"ar“'ioF N
dispuesto por el Consejo Directivo del INDOTEL mediante la Resolucién No. 02 104, qu 2
aprobd el arancel de Costos, Derechos y Multas aplicables a las Entidades reguladas PQr : ’;‘- AN
Ley No. 126-02; actualizada en fecha primero (1ro.) de junio de 2006, m b \ /
Resolucién No. 094-06 del sefialado Consejo Directivo, que actualizé los valores\geilgs “‘[3/7 /
Costos, Derechos y Multas aplicables a las entidades reguladas por la Ley No. 126-02 sob A Z

Comercio Electrénico, Documentos y Firma Digital; e

W\

<
(,-
=
0
o

CONSIDERANDO: Que mediante informe realizado por técnicos del INDOTEL, se
determind que la sociedad AVANSI, C. POR A. cumple con todos los requisitos
establecidos por la Ley No. 126-02 de Comercio Electrénico, Documentos y Firmas
Digitales, su Reglamento de Aplicacion y sus Normas Complementarias, para operar como
Entidad de Certificacion en la Republica Dominicana:

CONSIDERANDO: Que, en virtud de las consideraciones expuestas previamente, este
Consejo Directivo del INDOTEL entiende procedente otorgar a la sociedad AVANSI, C.
POR A., la autorizacion correspondiente, bajo los términos y condiciones establecidos en la
presente resolucién, a los fines de que ésta pueda prestar Servicios de Certificacién Digital
en la Republica Dominicana;

CONSIDERANDO: Que segun lo estipula el Reglamento de Aplicacién de la Ley No. 126-
02, en su articulo 66.2, “la autorizacion, es el procedimiento en virtud del cual el INDOTEL
confirma que la Entidad de Certificacién cuenta con los procedimientos, sistemas y los
recursos humanos necesarios para brindar servicios de certificacién digital”,

CONSIDERANDO: Que el antemencionado Reglamento de Aplicacién establece en su
articulo 74.1, que la autorizacién para funcionar como entidad de certificacién “tendrd un
plazo de duracién de CINCO (5) afios, pudiendo ser renovada, previo dictamen favorable de
auditorfa” y que su vigencia se encontrard condicionada al resultado de las auditorias
periédicas y a las inspecciones dispuestas por el INDOTEL:

VISTAS: La Ley de Comercio Electrénico, Documentos y Firmas Digitales, No. 126-02, de
fecha 4 de septiembre de 2002, en sus disposiciones citadas: y la Ley General de
Telecomunicaciones, No. 153-98, de fecha 27 de mayo de 1998;

VISTO: El Reglamento de Aplicacién de la Ley No. 126-02, aprobado por el Decreto No.
335-03, de fecha 8 de abril de 2003;

VISTA: La Resolucién No. 042-03, dictada por el Consejo Directivo del INDOTEL en fecha
17 de marzo de 2003;

VISTA: La Resolucién No. 10-04, dictada por el Consejo Directivo del INDOTEL en fecha 30

del mes de enero de 2004, mediante la cual se aprueba la Norma Cpmplementaria de la Ley /
No. 126-02 sobre Procedimientos de Autorizacién y Acreditacié ~

AZ’avansi .



VISTA: La Resolucion No. 094-06 del Consejo Directivo del INDOTEL, de fecha primero
(1ro.) de junio de 2006, que actualiza los valores de los Costos, Derechos y Multas
aplicables a las entidades reguladas por la Ley No. 126-02 sobre Comercio Electrénico,
Documentos y Firma Digital;

VISTA: La Resolucién No. 113-06 del Consejo Directivo del INDOTEL, de fecha doce (12)
de julio de 2006, que decide sobre el monto de la fianza o seguro de responsabilidad que
deben contratar las Entidades que soliciten ser acreditadas como Entidad de Certificacién,
para cubrir los posibles dafios y perjuicios que puedan causar a los suscriptores de sus
Certificados Digitales;

VISTA: La solicitud de autorizacion de la empresa AVANSI, C. POR A., para constituirse en
Entidad de Certificacion;

VISTO: El Documento sobre Politicas de Certificacién de la empresa AVANSI, C. POR A.:

VISTO: El Documento sobre Declaracién de Practicas de Certificacion de la empresa
AVANSI, C. PORA.;

VISTO: El Informe de la Ing. Carmen Leda Tejada y el Dr. César Moliné, funcionarios del
INDOTEL, en el cual se recomienda otorgar la autorizacién para operar como Entidad de
Certificaciéon a la empresa AVANSI, C. POR A., de acuerdo a la Ley No. 126-02 sobre
Comercio Electrénico, Documentos y Firmas Digitales;

o
VISTAS: Las demas piezas que componen el expediente sobre la autonzacuﬁ){la—: SN
e :-,r \} ’ \

empresa AVANSI, C. POR A. para constituirse en Entidad de Certificacion: I..

EL CONSEJO DIRECTIVO DEL INSTITUTO DOMINICANO DE LAS’
TELECOMUNICACIONES (INDOTEL), EN EJERCICIO DE SUS

FACULTADES LEGALES Y REGLAMENTARIAS, \ & wi]\yj

RESUELVE:

PRIMERO: AUTORIZAR a la sociedad AVANSI, C. POR A., 2 los fines de
que ésta pueda prestar los siguientes servicios vinculados a la firma digital,
en todo el territorio nacional, por haber cumplido con los requisitos legales y
reglamentarios establecidos por la Ley No. 126-02 sobre Comercio
Electrénico, Documentos y Firmas Digitales, y su Reglamento de Aplicacién y
las Normas Complementarias de la Ley No. 126-02 para prestar Servicios de
Certificacion Digital en la Republica Dominicana:

a) Servicios de emisiéon, administracion, registro y conservacion de
certificados digitales;

b) Servicios de Unidades de Registro:

c) Comprobacién de la identidad u otro dato de los solicitantes
considerado relevante para los procedimientos de verificacion de
identidad;

d) Registro de las presentaciones y de los tramites que les sean
formulados;

e) Delegacion de operaciones en otras Unidades de Registro; y

f) Otros servicios o actividades relacionados a las Unidades de
Registro a ser determinados por el INDOTEL..

SEGUNDO: DISPONER que el periodo de duracién de la Autorizacién
otorgada a la sociedad AVANSI, C. POR A. mediante Ia preserm

Z/avansi
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Resolucion, sera de cinco (5) afios, contados a partir de la notificacion de
esta decision, de conformidad con lo que dispone el articulo 74.1 del
Reglamento de Aplicacion de la Ley No. 126-02 sobre Comercio Electronico,
Documentos y Firmas Digitales.

TERCERO: DISPONER que la sociedad AVANSI, C. POR A. debera
ajustarse y dar cumplimiento a todas las regulaciones y normas presentes o
futuras dictadas por el INDOTEL, aplicables a los servicios que proveera, asi
como observar lo dispuesto por los articulos 40 de la Ley No. 126-02 sobre
Comercio Electrénico, Documentos y Firmas Digitales y 17 del Reglamento
de Aplicacion de la indicada Ley, en lo que concierne a las obligaciones a
cargo de las Entidades de Certificacion.

CUARTO: ORDENAR al Director Ejecutivo del INDOTEL inscribir a AVANSI,
C. POR A. en el Registro de Entidades de Certificacion, dentro de los cinco

(5) dias que sigan a la fecha de la presente resolucion, y expedir el . N
correspondiente Certificado de Inscripcion en el Registro de Entidades \( oGADO A \
Certificacion. 7T o AN

QUINTO: ORDENAR al Director Ejecutivo del INDOTEL la notificacién de ‘5 R
una copia certificada de la presente resolucién a la sociedad AVANSI, \C¥ 449&, N fﬂ
POR A., asi como su publicacion en el Boletin Oficial del INDOTEL y en\a' 5. 4 d) “él °A
pagina Web que mantiene esta institucion en la red de Internet. 2, .

Asi ha sido aprobada, adoptada y firmada la presente Resolucién, a unanimidad de votog —— —
por el Consejo Directivo del Instituto Dominicano de las Telecomunicaciones
(INDOTEL), en la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la
Republica Dominicana, hoy dia veintiocho (28) del mes de septiembre del afio dos mil seis
(2006).

FIRMADOS: Dr. José Rafael Vargas, Secretario de Estado y Presidente del Consejo
Directivo; Anibal Taveras, en representacién del Secretario Técnico de la Presidencia,
Miembro del Consejo Directivo; Leonel Melo Guerrero, Miembro del Consejo Directivo; David
Pérez Taveras, Miembro del Consejo Directivo; Juan Antonio Delgado, Miembro del Consejo
Directivo, y José Alfredo Rizek, Secretario del Consejo Directivo.

Yo, JOSE ALFREDO RIZEK VIDAL, en mi calidad de Director Ejecutivo y
Secretario del Consejo Directivo del Instituto Dominicano de las
Telecomunicaciones (INDOTEL), CERTIFICO que la copia de la Resolucién
No. 166-06 que antecede, de fecha veintiocho (28) de septiembre del afio
dos mil seis (2008), es fiel y conforme a su original, la cual reposa en los
archivos de esta institucion.

En la ciudad de Santo Domingo
Republica Dominicana, hoy nuey,

trito Nacional, Capital de la
del afio dos mil seis (2006).

Secretario del Consejo Directivo

7/ &vansi,
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Enfidades de Certificacion (CA) del pais. En este caso, procedemos a la auditoria anual
correspondiente al 2020 de AVANSI, S.R.L. (Espana) autorizada a operar como Enfidad de
Certificacién (CA), mediante la Resolucion del Consejo Directivo NUm. 166-06 de fecha 28
de sepfiembre de 2006.

Base de los resultados

La presente auditoria se realizé basdndonos en la Norma complementaria por la que se
establece la equivalencia regulatoria del sistema Dominicano de Infraestructuras de Clave
Publicas y de confianza con los marcos regulatorios Internacionales de servicios de
confianza. ETSI EN 319 401 Norma de requisitos de politica general para proveedores de
servicios de confianza, esta normas es un requisito para los organismos de evaluacion de la
conformidad que evalUan proveedores de servicios de confianza y la Norma ETSI EN 319
411-1 son los requisitos de politicas y seguridad para los proveedores de servicios de
confianza gue emiten certificados. La misma nos muestra una compilaciéon de
recomendaciones para las practicas exitosas de seguridad que toda organizacion puede
aplicarindependientemente de su tamafio o sector. Las normas técnicas fueron redactada
intencionalmente para que fuera flexible y nunca indujo a las personas que la cumplian
para que prefirieran una solucién de seguridad especifica. Las recomendaciones de la
norma técnica ETSI EN 319 401 y ETSI EN 319 411-1 son de forma Neutrales.

Alcance
Esta auditoria incluye todos los controles especificos sobre Infraestructura de Clave Publica
(PKIl) gue comprenden los temas de seguridad informdatica, seguridad de la informacion,

controles criptogrdficos y ciclo de vida de los Certificados Digitales, segun la normativa
vigente en la Republica Dominicana para las Entidades de Certificaciones.
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Resumen de la auditoria

En fecha 12 de marzo de 2020, en las instalaciones de AVANSI, S.R.L., sito en la Av. Lope de
Vega, No. 19, Edificio PISA A, Suite 102, 1ra. Plt. Ensanche Naco, Santo Domingo Republica
Dominicana, se inicid el proceso de verificacion documental sobre Manual de
Procedimiento, Planes de Contingencia, Continuidad de Negocio, Cese de Actividades,
confratos con terceros sobre Infraestructuras como servicio y servicios de colocacion,
ademas de las Politicas de Seguridad y Proteccién de Datos. En ese sentido, se procedié a
analizar dicha informacion documentada con respecto a los criterios exigidos en las Normas
Complementarias sobre Procedimientos de Seguridad, Estndares Tecnolégicos, Proteccion
de Datos, Politicas y Procedimientos de Certificacion, entre otros.

Se verificd el entorno fisico operativo que sirve como recepciéon de suscriptores para los
procesos de acreditacion y emision de Certificados Digitales y el ambiente fisico operativo
de AVANSI, SRL. Se entrevistd al sefior Carlos David Gomez, responsable del manejo de la
PKI.

Se revisaron los componentes y confroles técnicos requeridos por la normativa vigente de
acverdo a los temas sobre la Politica de Seguridad Institucional, Organizacién de la
Seguridad, Clasificacién y Control de Activos, Seguridad del Personal, Seguridad Fisica y

Ambiental, Gestion de Comunicaciones y Operaciones, Control de Accesos, Desarollo y

Mantenimiento de Sistemas, Administracién de la Continvidad del Negocio, puntualizando

las revisiones en las areas de Tl, Gestion Humana, Operaciones y Seguridad Fisica de la

empresa.

En adicion a lo anterior, se ejecutd la heramienta de andlisis de vulnerabilidades al
de registro web, llamada Owasp-zap, el cual descubrid la existencia de
vulnerabilidades catalogadas de alto, medio y bajo impacto, las cuales se det
informe.

P
Sumario de Hallazgo y Observaciones \ &,
\\ 0

5 <2 ;
En esta auditoria de seguimiento se procedié a la verificacion documental y- s_:’e" ydo \. /
observar que los hallazgos encontrados en la auditoria anterior, referente a la poliica de
seguridad de AVANSI que se habia establecido que los mismos carecian de un orden
cronoldgico tal cual lo dicta nuestra normativa, la Entidad de Certfificacion procedié a
redlizar los cambios y adaptaciones necesaria y de esta manera solucionaron en su
totalidad dichos hallazgos. Como medida de garantizar una mejor Proteccion de los Datos
y a la vez eficientizar la seguridad de la PKI, nos informaron que tienen agendado para el
proximo ano el fraslado de los Servidores de la Infraestructura de Clave Piblica (PKI) que se
encuentran en Barcelona Espana hasta Sevilla.

En cuanto a los planes de continuidad del negocio se pudo comprobar que en fecha 13-9-
2019 y el 7-11-2019, se procedié a la activacién del plan de contingencia con la finalidad
de realizar varias pruebas que consistian en eliminar las claves de la PKI, formateo del HSM,
inicializacién del mismo y restauraciéon de las copias de las llaves, con el fin de simular un
caso de fallo critico y la segunda prueba que se realizo fue de la pérdida de sincronizacién
delreloj en TSU y de estas Pruebas arrojaron una serie de errores y en su defecto se procedid
a corregirla. Las operaciones de la Entidad de Cer’riﬁcacié? no se evidenciaron ningun tipo
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de cese de actividad y todos sus controles se encuentran operando de manera
satisfactorios, los contratos con tercero sobre servicio de Infraestructuras y servicio de
colocacién se pudo establecer que se encuentran actualizados.

Cabe destacar que los hallazgos y las observaciones que se evidenciaron en el informe final
de la auditoria del 2019 de la Entidad de Certificacion de AVANSI, fueron corregidos en su
totalidad y a la fecha todos sus documentos se encuentran en orden y en dfinidad con
nuestra normativa juridica.

En adicién se ejecutd la heramienta de andlisis de vulnerabilidades web, al moédulo de

registro, llamada Owasp-zap, el cual descubrié la existencia de doce (12) vulnerabilidades
catalogada de alto, medio y bajo impacto, las mismas se detallan en este informe.

Alertas encontradas en el andlisis de vulnerabilidad del sitio web:

Summary of Alerts

Numbor of At
High 2
Medium 4

Low 6

Nivel de alerta: Alto =S
ID de alerta: Falla por Inyeccién SQL GROC A )

g

Nivel de alerta: Alto i _

ID de alerta: Recorrido del directorio \ M :

Descripcién: La técnica de ataque Path Traversal permite a un atacante accede

Descripcién: Se comprobd que una inyeccién por SQL puede ser posible. f S & e Bt

los archivos, directorios y comandos que potencialmente residen fuera del ditecgio < /

raiz de documentos web. Un atacante puede conftrolar una URL de tal forma q‘ue,,gl'r DN
sitio web ejecutard o mostrard la informacién de los archivos que son arbitrarios en
cualqguier parte del servidor web. Cualqguier dispositivo que se exponga a una interfaz
que se basa en HTIP es potencialmente vulnerable a un Path Traversal. La mayoria
de los sitios web prohibe el acceso de los usuarios a algun sitio especifico del sistema
de los archivos, normalmente denominado directorio "raiz del documento web" o "raiz
CGl". Estos directorios poseen los archivos que estdn destinados al acceso del usuario
y el ejecutable que es necesario para poder controlar la funcionalidad correcta de
la aplicacién web. Para poder ingresar a los archivos o activar los comandos en
cualquier zona del sistema de los archivos, los ataques de frayectoria de rutas van a
utilizar la capacidad de las secuencias de todos los caracteres especiales. El atague
Path Traversal mas elemental utiliza la secuencia de los caracteres especiales "../"
para poder modificar la ubicaciéon del recurso que es requerido en la URL. Aunque la
gran mayoria de los servidores web que son populares van a evitar que esta técnica
se escape de la raiz del documento web, las codificaciones que son alternativas de
la secuencia "../" pueden impedir los filiros de seguridad. Inclusive si el servidor web
impide de forma comecta los intentos de trayectoria en la ruta de la URL, una
aplicaciéon web en si misma puede ser muy vulnerable ocado por el manejo de

avansj



forma incorrecta de la enfrada que fue proporcionada por el usuario. Este es un
problema muy comin de las aplicaciones web que utilizan los mecanismos de
plantila o cargan algun texto estatico de los archivos. En las variaciones de los
ataques, el valor del pardmetro de la URL original se modifica por el nombre de uno
de los archivos de ordenes dindmicos de la aplicacion web. Provocando que, los
resultados puedan mostrar el cédigo fuente porque el archivo se interpreta como un
texto en vez de como un archivo de dérdenes ejecutable. Estas técnicas muchas
veces utilizan caracteres especiales extras, como el punto (".") para poder revelar la
lista del directorio de trabajo actual, o los caracteres que son NULOS "%00 para poder
evadir las verificaciones elementales de la extensidn de los archivos.

Nivel de alerta: Medio/alto
ID de dalerta: ID de sesidn en reescritura de la URL
Descripcién: La reescritura de la URL se utiliza para rastrear la ID de sesién del usuario
la ID de la sesiéon puede divulgarse a fravés del encabezado de referencia del sitio
cruzado. Ademas, la ID de la sesién puede aimacenarse en el historial del navegador
o en los registro del servidor.

Nivel de alerta: Medio
ID de alerta: El encabezado X-Frame-Options no estd establecido
Descripcién: El encabezado X-Frame_Opfions no se encuentra incluido en la
respuesta HTTP para la protecciéon ante los ataques secuestro de clic o ataqu
compensacion de Ul (ClickJacking).

Nivel de alerta: Medio
ID de alerta: Referer expone ID de sesién :
Descripcién: Se encontrd un hipervinculo que apunta a otro nombre de 6§?‘9’Ao
medida que se utiliza la reescritura de URL de ID de sesidn, puede divulgors&{e’n)el
encabezado de referencia a hosts externos. N

Nivel de alerta: Medio
ID de alerta: Emor de formato de cadena
Descripcion: Un error de formato de cadena ocurre cuando los datos de una cadena
de enfrada es evaluada como un comando por la aplicacion.

Nivel de alerta: Bajo
ID de alerta: Incompleto o no Cache-control y sistema de encabezado HTTP
Pragma.
Descripcion: El cache-confrol y encabezado HTTP Pragma no ha sido establecido
apropiadamente o faltan, permitiendo al navegador y servidores proxy almacenar
contenido.

Nivel de alerta: Bajo
ID de alerta: El servidor pierde informacién a través de los campos de encabezado
de respuesta HTTP "X_PoweredBy"
Descripcién: El servidor web / de aplicaciones estd filtrando informacién a través de
uno o mds encabezados de respuesta HTTP "X-Powered-By". El acceso a dicha
informacién puede facilitar a los atacantes identificar otros marcos / componentes
de los que depende su aplicacién web y las vulnerabilidades a las que pueden estar

sujetos dichos componentes.
- L]
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Nivel de alerta: Bajo

ID de alerta: Ausencia de tokens anti-CSRF
Descripcion: No se encontraron tokens Anti-CSRF en un formulario de envio HTML. Una
solicitud falsa entre sitios en un ataque que compromete y obliga a una victima a
enviar su solicitud HTTP a un destino objetivo sin su conocimiento o intencién para
poder redlizar una accién como victima. La causa oculta es la funcionalidad de la
aplicacién utilizando acciones de URL/formulario que pueden ser adivinados de
forma repetible. La naturaleza del ataque es que CSRG explota la confianza que un
sitio web proporciona a un usuario. Por el contrario, las cadenas de comandos de los
sitios cruzados (XSS) explotan la confianza que un usuario proporciona en un sitio web.
Aligual que XSS, los ataques CSRG no son de forma necesaria de sitios cruzados, pero
hay la posibilidad de que si pueden serlo. La falsificacion de las solicitudes ante los
sitios también se conoce como CSRF, XSRG, ataques con un solo clic, montaje de
sesién, diputado confundido y navegacién en alta mar.
Los ataques de CSRG son muy efectivos en varias situaciones, que incluyen:
*La victima tiene una sesidon activa en el sitio de destino.
*La victima se autoriza por medio de la autenticacion HTTP en el sitio de destino.
*La victima se encuentra en la misma red local que el sitio de destino.
CSRF se ha utilizado especialmente para poder realizar una accién contra un sitio objetivo
utilizando los privilegios de la victima, pero se han revelado técnicas recientes para difundir
informacién al obtener el acceso a la respuesta. El riesgo de divulgacion de informacién
aumenta de forma drdstica cuando el sitio de destino se encuentra vulnerable a XSS,
porgue XSS se puede ufilizar como una plataforma para CSRF, lo que le permite al atacante
que opere desde adentro de los limites de la misma politica de origen.

Nivel de alerta: Bajo

ID de dlerta: Una cookie sin el atributo SameSite. B
Descripcion: Se ha establecido una cookie sin el atributo Samesite, lo que significg”. . ) \
que la cookie se puede enviar como resulfado de una solicitud “entre sitios”. gV 2 - of
atributo SameSite es una contramedida efectiva para la falsificacion de solicitudés f R &C
entre sitios, la inclusidon de scripts entre sitios y ataques de tiempo. : hﬂf =
\ o ey oA
Nivel de alerta: Bajo W \ V562, /
ID de alerta: Divulgacion de error de aplicacion G : " /

Descripcion: Esta pdgina contiene un mensaje de eror/advertencia que podria =
revelar informacion sensible como la ubicacion del archivo que produjo la excepcidn

no confrolada. Esta informacién puede ser usada para lanzar futuros ataques contra

la aplicacién web. La alerta podria ser un falso positivo si el mensaje de eror es
encontrado dentfro de una pagina de documentacion.

Nivel de alerta: Bajo
ID de alerta: Cookie sin bandera asegurada
Descripcién: Una cookie ha sido enviada sin la bandera asegurada, lo que significa
que la cookie puede ser accedida mediante conexiones sin cifrar.

Recomendaciones y soluciones a las vulnerabilidades:
1. Fallas por inyeccién SQL: No confié en los valores de entrada del lado del cliente,
incluso si en el lado del cliente se redlice una validacion. En general, compruebe todos

los datos de enfrada en el servidor, en caso de que la aplicaciéon usa JDBC, le
recomiendo usar PreparedStatement o CallableStatement, con los pardmetros
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pasados por “2". Ofra solucién en caso que la aplicacion utiliza ASP, se recomienda
usar ADO Conmand Objects con una fuerte comprobacion de tipos de consultas y
parametros. En el caso de que la base de datos pueda usar Stored Procedures o
procedimientos de almacenamientos Uselo. No concatene cadenas en los query o
consultas, en el procedimiento almacenado o ufiizar exec inmediate o su
funcionalidad equivalente. No crear consulta SQL dindmica usando cadena sencilla
de concatenacion. Aplique a una lista blanca de cardcter permitido o una lista negra
de cardcter no permitido en la entrada del usuario. Aplicar el privilegio minimo posible
al o los usuarios de la base de datos de los privilegios usados. En lo particular evitar el
uso de los usuarios de base de datos "sa" o “db-owner”, esto no elimina la inyeccién
SQL, pero minimiza su impacto.

Ataque Paht Traversal (Directory Traversal): asuma que todas las entradas son maliciosa,
utilice una estrategia de validacién de entrada, es decir, utilice alguna lista blanca de
enfradas aceptadable que se ajuste de estricta a las especificaciones o cadmbiela por
algo que en redlidad lo redlice, no confié solamente en la bisqueda de entradas
maliciosa o mal formada (no confié en lista negra). Sin embargo, las listas negras
pueden ser muy Utiles para detectar posibles ataques o diagnosticar cuales entradas
estan mas formadas que se deberian rechazar directamente. Al realizar la validacion
de entrada, usted debe considerar todas las propiedades potencialmente destacadas,
incluida la longitud, el tipo de entrada, el rango completo de valores aceptables, las
enfradas faltantes o adicionales, la sintaxis, el sentido entre los campos que se
encuentran relacionados y la conformidad con todas las reglas comerciales. Como un
ejemplo de légica de las reglas comerciales, "bote" puede ser vdlido de forma
sintactica porque solo posee caracteres que son alfanuméricos, pero no es valido si
estd esperando los colores como "rojo” o "azul’. Para los nombres de los archivos, utilice
las listas blancas que son estrictas y que limiten el grupo de caracteres que se van a
utilizar. Si es posible, solo permita un solo caracter " en el nombre del archivo para
poder prevenir las vulnerabilidades y rechazar los separadores de directorios como por
ejemplo "/". Utilice una lista blanca de las extensiones del archivo que sea permitida.
Advertencia: si usted intenta limpiar sus datos, tiene que hacerlo para que el resultado
final no esté en la forma en el que estos puedan ser un peligro. Un mecanismo para
desinfectar puede provocar la eliminacién de caracteres como por ejemplo .y ;"
pueden ser necesitados para varias explosiones. Un atacante puede intentar b
mecanismo de desinfeccion para que este "limpie” los datos de una forma que
ser muy peligrosa. Supongamos que el atacante logra inyectar un “." dent
nombre de un archivo (por ejemplo, "archivo sensitive”) y el mecanism
encarga de desinfectar elimina el caracter que da como resultado que el no
archivo valido seaq, "archivo sensible”. Si ahora suponemos que los datos de entr
seguros, entonces el archivo tiene la posibilidad de verse comprometido.

ID de sesién en reescritura de URL: Para contenido seguro, coloque la Id de sesién en

una cookie. Para estar ain mas seguro, considere usar una combinacién de cookies y
reescritura de URL.

. Encabezado X-Frame-Option no se encuentra establecido: Los navegadores web mas

modernos apoyan el encabezado HTIP X-Frame-Opftions. Aseglrese que esta
establecido en todas las paginas web devuelta por su sitio (si usted espera que la
pagina este enmarcada solo por pagina en su servidor, ejemplo, es parte de un
FRAMESET, entonces usted querd usar SAMEORIGIN, de ALLOW-FROM esto permite a
sitios web especificos enmarcar la pagina web en navegadores web compatibles).
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5. Referer expone ID de sesion: Esto es unriego si la ID de sesién es sensible y el hipervinculo
se refiere a un host externo o de un tercero. Para un contenido seguro, coloque la ID
de sesidon en la cookie de sesion segura.

6. Error de formato de cadena: tiene que reescribir el programa en segundo plano usando
un borrador apropiado de las cadenas de caracteres emréneas. Esto requerira el
recompilado del ejecutable en segundo plano.

7. Cookie sin atributo SameSite: asegurese de que el atributc SameSite este establecido
en "lax” o idealmente estricto para todas las cookies.

8. Cookie sin bandera asegurada: Cuando una cookie contiene informacion sensible o es
un token de sesion, deberia ser siempre pasada usando un canal cifrado. Asegurese
que la bandera asegurada estd establecida para cookies conteniendo informacién
sensible.

9. Divulgacion de error de aplicacién: Revisar el codigo fuente de la pagina, implemepie
una pdgina de emor personalizada y considere implementar un mecanismgZparc
proveer una unica referencia de error para el cliente (navegador) mientras i
los detalles en el sitio del navegador y no exponiéndolos al usuario.

10. Incompleto o no Cache-control y sistema de encabezado HTTP Pragma: fie!
asegurarse que el encabezado HTTP cache-control este establecido con no-ag
store, must-revalidate y por Ultimo que el encabezado HTTP Pragma este esfe
con no-cache.

11. El servidor pierde informacién a través de los campos de encabezado de respuesta
HTTP “X-Powered-By": Asegurese de que su servidor web, servidor de aplicaciones,
equilibrador de carga, etc. Este configurado para suprimir los encabezados “X-
Powered-By".

12. Ausencia de tokens anti-CSRF: para solucionar este tipo de ataque tiene que
implementar cuatro (2) fase:

« fFase de Arquitectura y Disefio: tiene que utilizar una biblioteca o un marco

comprobado que no acepte que ocura esta debilidad o que proporcione
construcciones que permita que esta debilidad sea mas sencilla de evitar.
Ejemp. Utilice el paquete anti-CSRF.
Origina un nonce Unico para cada uno de los formularios, coloque el nonce en
el formulario y confirme la independencia al obtener el formulario, asegirese de
que el nonce no sea predecible (CWE-330). Tiene que tener en cuenta que esto
puede pasar desapercibido utilizando XSS.

= Fase de Implementacion: tiene que asegurar que su aplicacion esté libre de
fallas de secuencias de comandos entre sitios, ya que la mayoria de las defensas
de CSRF pueden detfenerse por alto por medio del uso de secuencias de
comandos manejados por el atacante.

Revise que la solicitud se cred en la pagina esperada. Esto podria quebrar la
funcionalidad autentica, ya que los usuarios o los representantes puede ser que
hayan desactivado &€l envié de referer por motivos de privacidad.
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Resumen

Se comprobdé que la empresa AVANSI, SRL, aunque estd certificada bajo la norma
internacional 1SO 27001, no estd aplicando lo especificado en su Numeral 12.6 de Gestidn
de la vulnerabilidad tecnica y el 12.6.1 confrol de las vulnerabilidades técnicas, se requiere
una Reestructuracion a nivel del servidor donde estd almacenado la herramienta web de
la Unidad de Registro (RA) en donde se gestionan los Certificados Digitales.

En cuanto a las vulnerabilidades enconfradas durante esta auditoria se recomienda sean
comegidas en un plazo de seis (6) meses. Luego del vencido dicho plazo, el INDOTEL
verificard nuevamente las distintas vulnerabilidades con la intencién de comprobar de que
en efecto se haya comegido lo ante ya mencionado, en caso que se demuestre o se
evidencie que dichas vulnerabilidades no fueron corregidas, se procederd a realizar una
sancién segun lo establece nuestra normativa vigente.

Luego de agotar todos los procesos existentes, con las excepciones encontradas durante
el andilisis de vulnerabilidades ejecutado con la heramienta OWASP-ZAP en el sitio web de
la RA, se evidencié que Avansi, SRL, ha cumplido de manera satisfactoria con los demas
requerimientos que esta auditoria exige, incluyendo el resultado del primer control de
vulnerabilidades ejecutado para el 2019, demostrando que la mayoria de sus
procedimientos estdn siendo llevados de forma correcta y de acuerdo a lo establecido en
la Ley No. 126-02 sobre Comercio Electrénico, Documentos y Firma Digital, su Reglamento
de Aplicacion y Normas Complementarias.

r!'] Gobierno de la Replblica Dominicana
.;::. Richard Nixon Sarmiento Rosario (16/04/2020)
José Raul Madera Oropeza (16/04/2020)
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Manual de configuracién de viafirma inbox

El presente documento pretende ser una gula de operacion para el proyecto Viafirma Inbox. Se describiran las
principales opciones de configuracion disponibles en la plataforma Miafirma Inbox:

e Configuracion general
e Estado del sistema

El documento no pretender cubrir el resto de opciones del menu de Administracion; para ello, consultese el oo o

administracion,

Viafirma Inbox es una plataforma con grandes posibilidades de personalizacion a nivel de configuracion. Tiene
caracteristicas multi-tenant; es decir, permite que con una sola plataforma desplegada (un WAR), se puedan crear N
instancias del sistema totalmente independientes, que den asisenicio de portafirmas a N grupos de frabajo,
colectivos, compaifilas...

Silo desea puede descargar este manual en pdf




Panel de administracion

Una vezse ha accedido a la aplicacion, sdlo el administrador del sistema podra visualizar el panel de administracion
desde donde se realizaran todas las gestiones de adminisfracion de la aplicacién.

El administrador encontrara en sus pantallas una serie de bloques en la zona derecha:

Menu Personal
Calendario ~

Tareas

Concretamente, el men( de Ajustes del sistema permite al administrador gestionar las siguientes opciones:

s Configuracion general
« Cargos

o Entidades

e Filtros Globales

» Flujos Globales

s Grupos

e Instancias

» Metadatos Peticiones
» Motivos de Rechazo
e Nofificaciones

s Plantillas

s Plantillas de Delegacion
» Politicas de firma

» Sistemas API A
e Usuarios

e Usuarios de firma desatendida

El segundo blogue, el menu de Administracion del sistema permite al administrador gestionar las siguientes
opciones:

o Auditoria

7/ &vansi
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» Copia Custodia
e Estado del Sistema
s Informe de Firmas

Es este manual nos centraremos en la Configuracion general y en el Estado del Sistema.

El resto de opciones puede consultarlas en el il de adtiinictracian

W




Configuraciéon general

La Configuracion general del sistema es accesible a fravés del menu Ajustes.

Parte de esta configuracion afectara a todo el sistema (es decir, todas las instancias), mientras que otra parte sera
configuracion de la instancia especifica “default”, y podra ser modificada y personalizada en cada instancia.

Por ejemplo, la configuracién de SMTP es global al sistema, pero el look&feel es configurable porinstancia, como es
logico. Se explicara a continuacion qué propiedades son globales ycuales especificas de instancia.

El ment de Configuracion general dispone de varias pestafias:

« General configuraciones generales del sistema.

e Verificacién: configura el comportamiento de la aplicacién de verificacién embebida en Viafirma Inbox.

* Usuarios: configura cémo se comporta la aplicacion respectoa los usuarios no registrados, externos o
autorregistrados, por ejemplo.

« Conversion Automatica: pardmetros acerca de la conversién automatica de documentos a PDF,

» Viafirma: configuracion de la plataforma Viafirma Plattform para firma y autenticacian.

» Fortress: configuracion de la plataforma Viafirma Fortress para firma y autenticacién.

» OTP SMS: configuracion de OTP SMS para firma.

» COSIGN: configuracion de COSIGN para firma.

» Signador: configuracion de Signador para firma.

+ Firma Web configuracién para firma biométrica.

» Ldap: configuracion de la lectura de LDAP para sincronizar usuarios.

e Email: configuracion del senddor SMTP.

» Proxy: configuracién de la salida a Intemet por proxy.

# Almacenamiento: configuracion de la persistencia de ficheros por parte de la plataforma.

» Copia Custodia: el sistema permite configurar una copia de determinados ficheros en otro sistema de
almacenamiento, por tipo de fichero.

e CMIS: configuracidn de integracién con gestores documentales a la hora de recuperar ficheros directamente de
ellos durante la creacion de una peticion.
¢ Aplicaciones Moviles: configuracion de las URL's de las aplicaciones mowiles para I0S y Android.

Acontinuacion explicaremos cada una de las opciones.
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URL Viaflrma Inbox

hetpsy/ /el viafirma.com/finbox/

URL Instancia inbox

Idiema par defecto
Castellano =

ldedo de Aplicacidn

Verificacién y Flrma *

Logo para |z pantalla de autenticacién y correos electrénkos (prg)

Heja de estilos personalizada

W St Tohedb o)

Coler ge la cabecera de emells (g]. #5E9B04)

I ostrar apeilides deiante del nombre
¥ Arllvar acceso con usuario y contrasefia

Dias de validez de la contrasena antes de caducar (0 no caduca nunca}
0

Numero de Intentos de acceso fallidos antes de bloguear ks cuenta (D no se bloquea nunca)
5

¥ Activar las firmas y vistos buenos masivas en los listados de peticiones
¥ |lostrar los documentos en &l listada de peticiones
¥ Iiostrar mensaje antes de proceder @ la firma

ilensaje

# Activar delegacion
¥ Actlvar firma de documents de delegacién

¥ Adjuntar documnento de delegacidn come anexo a las solicitudes

¥ Activar refresco automético de pantzllas (zjax)

Activar refresco en detalle de peticionss (consume recursas)

Tlempe de refresco (segundos; recomencado 60}
Tiempo de refresco (Sequndos; recomencado 60;

¢ Avisar por email a las usparios con fechas redricas de caducidad (se divide el plezo total entre los distintos pasos del
workflow)

# [nviar cople 2l creador

Tlempe (en dlas) de antelacidr de aviso (por defects, 1 dis)
1

¥ Activar la generacidn autcmitica de Informes de firmas

Numero de dias del informe
1

¢ Habilitar archivado automético de peticiones rerminadas

Dlas de esperz para archiver peticiones terminadas
o

¢ Eliminar documentos asociados a peticlones archivadas
# Ilpstrar las peticiones de la bandeja de entrada divididas por entidades

¥ Permitir repetir usuarios en los Flujos. Los usuarias deberan estar asociados a diferentes enticades,

ﬁavansi
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En esta pestafia configuraremos las opciones generales del sistema. Algunas de estas configuraciones son comunes

a todas las instancias yse configuran Gnicamente en la instancia default;

URL Viafirma Inbox: define la URL base de la aplicacion Viafirma Inbox, como por ejemplo,
https://testservices.viafirma.com/inbox/ . Debe tenerse en cuenta que el sistema utiliza esta URL para realizar
algunas redirecciones, por lo que si la URL no es correcta ni visible tanto desde dentro de la red corporativa, como
desde fuera, con el mismo nombre, pueden existir problemas de acceso. Esta variable es global al sistema yno
es modificable en una instancia concreta.
Url Instancia Inbox: define la URL de la instancia actual (en este caso, defaulf). Es un campo informativo, no
pudiendo ser modificado.
Idioma por defecto: idioma de Viafirma Inbox por defecto para nuevos usuarios. Cada usuario podra seleccionar
el valor que desea en su perfil.
Modo de Aplicacion: permite indicar tres opciones:
o Sdlo Verificacién: sélo sirve como plataforma de verificacion,
o Sélo Firma: no hayplataforma de verificacion.
o Verificacién y Firma: ambas plataformas. Esta opcién es la recomendada yla aplicable en 4l 99% d:{is

casos. i
Logo para la pantalla de autenticacién y correos electrénicos (png): permite subir un logo con\‘h‘ﬁrmaf&u
determinado, que sobrescribira al logo por defecto. \7 C =,)
Hoja de estilos personalizada: permite subir un fichero CSS para modificar los estilos por defecto de la ap’ﬁ
Color de la cabecera de emails: permite introducir en hexadecimal el color de la barra superior de los emails -
enviados porla plataforma. Por ejemplo, #5E9BD4.
Mostrar apellidos delante del nombre: El nombre completo de los usuarios se mostraran en formato Apellido1
Apellido2, Nombre.
Activar acceso con usuario y contrasefia: indica si se permite acceso a la aplicacién por usuario y contrasefia. En
caso de desactivarse debera activarse algln otro mecanismo de autenticacion (LDAP, iafirma, fortress...)

o Dias de validez de la contrasefia antes de caducar (0 no caduca nunca): permite seleccionar la validezen
dias de |las confrasefias.

o Namero de intentos de acceso fallidos antes de bloquear la cuenta (0 no se bloquea nunca): superado este
numero de intentos |a cuenta se bloqueara y debera ser reactivado por un administradar,

o Longitud minima de la contrasefia en caracteres: permite configurar el nimero minimo de caracteres que
debe tener la contrasefia del usuario.

o No permitir repetir las Gltimas N contrasefas (0 = no hay restriccion) : el sistema lleva un control de las
ultimas N contrasefias, no permitiendo al usuario utilizar una contrasefia reciente. Si se pone valor 0, no se
realiza esta comprobacion.

o Clase personalizada que implementa una politica concreta de contraseiias : opcional, el sistema permite
definir politicas de seguridad de contrasefias personalizadas, para garantizar que las contrasefias tienen una
complejidad / robustez suficiente. Por defecto pueden utilizarse los valores
com.vafirma frayseguridad.password.impl.ComplexPasswordPolicy (exige que se cumplan 3 de las 4 reglas:
al menos una minlscula, una mayiscula, un digito numérico yun cardcter especial) o
com.vafirma.trayseguridad.password.impl.\eryStrongPasswordPalicy (se deben cumplir las 4 reglas
anteriores, yademads no se permita que se incluyan 3 o méas caracteres repetidos, 3 0 mas numeros
cons ecutivos o el codigo de usuario dentra de la contrasefia).

Activar las firmas y vistos buenos masivas en los listados de peticiones: permite activar/desactivar la opcién que
un usuario pueda seleccionar varias peticiones a la vezy aprobarlas o firmarlas en una sola operacién.

Mostrar los documentos en el listado de peticiones: permite mostrar un enlace ala descarga de los documentos
en los listados de las peticiones.

Mostrar un mensaje antes de proceder a la firma: se mostrara el mensaje indicado justo antes de realizar la
firma de los documentos.

o Mensaje: mensaje a mostrar antes de firmar una peticion,

Activar delegacion: permite activar/desactivar el funcionamiento de las delegaciones de firma, vistos buenos y
colaboracion.

o Activar firma de documento de delegacion: sila delegacion esta activa, permite seleccionar si se desea que
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para que una delegacion sea efectiva, se requiera previamente la firma de un documento entre el usuario que
delega yel delegado.

o Adjuntar documento de delegacion como anexo a las solicitudes: si ambas opciones anteriores estan
activas, permite que la plataforma adjunte el documento firmado de delegacion automaticamente a cualquier
peticion donde haya una firma por delegacion.

Activar refresco automatico de pantallas (ajax): permite configurar si se realiza el refres co automatico en las
pantallas de la aplicacion.

o Activar refresco en detalle de peticiones (consume recursos): permite configurar si se realiza el refresco
automatico en el detalle de las peticiones.

o Tiempo de refresco (segundos; recomendado 60): periodo en segundos tras los que se realizara el refresco.
Avisar por email a los usuarios con fechas tedricas de caducidad (se divide el plazo total entre los distintos
pasos del workflow): activando esta opcion se generara un correo electrénico de aviso a los participantes de un
waorkflow, notificandoles cuando estan a punto de consumir su fraccién de tiempo total en el proceso. Por ejemplo,
siun proceso tiene una fecha de caducidad en 9 dias y el workflow tiene 3 firmantes en serie, cada firmante tendria
un iempo de 2 dias; asl, el dia anterior a esos 3 dias le llegaria el menclonado correo electranico,

o Enviar copia al creador: si se activa esta opcion, cuando se envie un email de aviso a un participante, también

se enviara una copla de la peticion al creador de la misma. e —
o Tiempo (en dias) de antelacion de aviso (por defecto, 1 dia): si por ejemplo un firmante tiene S/ayos/para su "\
/ AD
acclon, esta variable indica con cuanta antelacién se generara el correo electrénico de avso. /4 \/v oGARDO y, :
L Y

Activar la generacion automatica de informes de firmas: Si se activa, permite generar de forma °
informes (no justificantes/resguardos, sino documentos de tipo report para su analisis estadisti po%erl }. =
firmas para la instancia actual. La ruta en que se almacena dicho reporte es la ruta definida para arnusl'bﬁa 1}}%

o Nimero de dias del informe: periodicidad en dias de la generaciﬁn del informe.
Habilitar archivado automatico de peticiones terminadas: si se activa esta opcién, todas las pehcxonﬁg 0, LN /
terminadas seran automaticamente marcadas como archivadas. .

o Dias de espera para archivar peticiones terminadas: dias que deberan pasar desde que una peticion finaliza

hasta que se archiva de forma automatica.
Himinar documentos asociados a peticiones archivadas: si se activa, los documentos asociados a las
peticiones que sean archivadas, bien sea de forma manual o automatica, seran eliminados fisicamente del
sistema de custodia. Cada documento eliminado sera registrado en un fichero fog como constancia.
Normalmente, si se dispone de esta opcion, los documentos habran sido custodiados en otros sistemas (por
ejemplo, en los sistemas verticales que generan peficlones a Mafirma Inbox mediante AP|, yque son los
verdaderos responsables de la custodia del documento firmada).
Mostrar las peticiones de la bandeja de entrada divididas por entidades: si el usuario tiene definidas mas de una
entidad (ofras a parte de defaulf), su bandeja de entrada aparecera seperada para cada una de sus entidades,
pudiendo ver rapidamente las peticiones de cada una de ellas.

o Permitir repetir usuarios en los flujos. Los usuarios deberan estar asociados a diferentes entidades: esta
opcidn permite poder enviar una petician varias veces al mismo usuario (pero a diferentes entidades
asociadas al mismo).

Mostrar el detalle de las firmas y vistos buenos: Los usuarios administradores yredactores podran acceder al
detalle de las acciones realizadas por los usuarios. Datos como el identificador de firma,la IP ...

Activar anonimizacion de datos personales: si se activa esta opcidn, el sistema enmascararé los datos
personales de usuarios.
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Redactar

Tiempo de guardado en borradores (sequndaos; recomendado 30)
8

Extensiones ficheros aceptados (separades por coma)

pdf.doc,docx,odt
* Incluir el contenido de los zip como ficheros independientes en la pantalla de redaccion
¢ Activar limite de subida de ficheros

Numero raxime de ficheros
10

Tamafo maximo total de los ficheros (en megabytes, sin decimales)
50

¢ Activar ¢l usc de plantillas

“

Mostrar todos los usuarios en redacdén?

# Activar eleccion de responsables/subordinados en la redaccion
¢ Permitir Comunicacicn Interna

Enviar notificacion de nueva peticidn

« Activar el envio de peticicnes de forma independiente

Nivel/tipo de firma seleccionado por defecto en redaccién
Todos los Lipos de firma (certificado, OTP S14S, firma web)

Activar el envic de recordatoerios automaticos a los destinatarios
¢ Permitir el usc de sellos de firmas individuales
tostrar destinatarios de la comunicacién interna en la pantalla de redaccién simple
IMostrar metadatos en la pantalla de redaccién simple
l'lestrar metadatos obligatorios en la pantalle de redaccion simple
Ifostrar Fecha de expiracién en |2 pantalla de redacaidon simple
f1ostrar Fecha de inicic en la pantallz de redaccion simple
tostrar seleccién de sello en la pantalla de redaccién simple
fostrar referencia en la pantalla de redaccién simple
{viostrar seleccion de tipo de acceso a la verificaaon en la pantalla de redaccién simple
I-lostrar seleccion de tipos de firma en la pantalla de redaccicn simple

Meostrar recordatorios de firma en la pantallz de redaccién simple

En esta pestafia configuraremos las opciones de redaccion:
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Tiempo de guardado en borradores (segundos; recomendado 30): periodo en segundos para el almacenamiento
de los barradores de las peticiones.
Extensiones ficheros aceptados: lista de extensiones aceptadas, separadas por coma, por ejemplo: jpg, gif, png,
bmp, properties, pdf, doc, csv, xis, xml, efc..
Incluir el contenido de los zip como ficheros independientes en la pantalla de redaccion: si esta opcidn se
encuentra activada, al adjuntar un fichero .zip, los archivos comprimidos en dicho .zip seran adjuntados de forma
independiente.
Activar limite de subida de ficheros: permite configurar limites en la subida de ficheros a una peticion.

o Numero maximo de ficheros: niimero maximo de ficheros firmables (anexos no limitados).

o Tamafio maximo total de los ficheros (en MB, sin decimales): tamafio maximo de ficheros firmables (anexos

no limitados).

Activar el uso de plantillas: permite la generacion dinamica de documentos a partir de plantillas.
Mostrar todos los usuarios en redaccion: por defecto el sistema permite predecir el nombre de cualquier usuario
al incluir caracteres comunes (por ejemplo, escribiendo una “JA” se predicen los usuarios que contengan esa
cadena en su nombre, apellidos o email). Se puede activar o desactivar este comportamiento.
Activar eleccion de responsables/subordinados en redaccion: permite activar/desactivar la opcién de que un
usuario pueda escribir “Mis responsables” o “Mis subordinados” en la caja predictiva de destinatarios de una
peticién, Para que esto funcione correctamente, debera estar bien cargado y actualizado el arbol de cargos de la
instancia, asicomo los usuarios deberan disponer de su cargo asociado.
Permitir Comunicacion Interna: activa la opcién de Comunicaciones Internas del sistema. Si esta activado, los
usuarios podran (en la Redaccién Avanzada de una peticién) asignar destinatarios finales de la peticion, que no
tienen por qué participar en el flujo de firma. Estos usuarios tendran conocimiento del estado de finalizacién de la
peticién.

o Enviar notificacion de nueva peticion: Los usuarios de la comunicacién interna reciben un correo electrénico

cuando se crea la peficion, ademas del de finalizacion.

¢Activar el envio de peticiones de forma independiente?: permite el envio de peticiones independientes a cada

uno de los destinatarios. Esto significa que, si se activa ésta opcién, en vezde crear una tnica peticién, se cr .
tantas peticiones independientes como destinatarios se definan en la redaccion. ol D %
Niveltipo de firma seleccionado por defecto en redaccion : Seleccién de los tipos de firmas dlspom?{s panﬁé GADO = _" :
peticion. Posibles valores: (f ’ A \
o Todos los tipos de firma (certificado, OTP SMS, firma web) 'I b 45 >
o Certificado yfirma biométrica Hsg "/0 "
o Certificado yfirma con sms \ éjﬁ S
o Solo con certificado digital M Jo
Activar el envio de recordatorios automaticos a los destinatarios: si se activa esta opcién se habllltara enl

de redaccion avanzada de una peticion la opcién de enviar recordatorios automaticos a los destinatarios.

Mostrar destinatarios de la comunicacion interna en la pantalla de redaccion basica: Muestra los destinatarios
de la comunicacion interna en la pantalla de redaccién basica

Mostrar metadatos en la pantalla de redaccién basica: Muestra los metadatos en la pantalla de redaccién basica
Mostrar metadatos obligatorios en la pantalla de redaccién basica: Muestra |os metadatos obligatorios en la
pantalla de redaccion basica

Mostrar fecha de expiracion en la pantalla de redaccién basica: Muestra [a fecha de expiracion en la pantalla de
redaccion basica

Mostrar fecha de inicio en la pantalla de redaccién basica: Muestra la fecha de inicio en |a pantalla de redaccisn
basica

Mostrar seleccion de sello en la pantalla de redaccion basica: Muestra la seleccién de sello de firma en la
pantalla de redaccién basica

Mostrar referencia en la pantalla de redaccién basica: Muestra la referencia en la pantalla de redaccion basica
Mostrar seleccién de tipo de acceso a la verificacion en la pantalla de redaccién basica: Muestra la seleccién de
tipo de acceso a la verificacion en la pantalla de redaccion basica

Mostrar seleccion de tipos de firma en la pantalla de redaccién basica: Muestra la seleccion de tipo de tipo de
firma en la pantalla de redaccion basica

Mostrar recordatorios de firma en la pantalla de redaccion basica: a los recordatorios de ﬁrma enla
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Verificacion

)

Verificacion de una peticion no disponible por defecto
¢ Mostrar ‘mensaje’ en detalle
¢ Mostrar documentos anexos en detalle

¢ Mostrar fechas en detalle

¥ Mostrar destinatarios en detalle

Guardar Configuracion

En esta seccién podremos configurar la herramienta de verificacion, Todas estas variables son propias de Instancia
(es decir, podremos configurarlas/modificarlas también para una instancia concreta), con lo que en esta pestafa
estamos Unicamente configurando la Instancia default, ymés concretamente |a Informacién que se proporcionara en
las paginas de la plataforma de verificacion (la URL/permalink asociada a cualquier peticién).

s \erificacién de una peticion no disponible por defecto: Si se activa el valor por defecto en |a redaccién avanzada
para el campo Tipo de acceso a la verificacion de firmas sera No disponible. En caso contrario sera Acceso
Puablico.

» Mostrar “mensaje” en detalle: en la pagina de verificacion se visualizara el mensaje incorporado durante la
creacion de la peticion.

« Mostrar documentos anexos en detalle: en la pagina de verificacion se vsualizaran los documentos anexos a la
peticion.

e Mostrar fechas en detalle: en la pagina de verificacion se vsualizaran las distintas fechas de firma o visto bueno
de los participantes en el ciclo de firmas.

« Mostrar destinatarios en detalle; en la pagina de verificacién se visualizaran los participantes en el flujo de firmas
o \istos buenos.
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Usuarios

® Los usuarios pueden maodificar sus datos personales en el perfil de usuario

Autocompletar campos de usuario en administracién

Permitir el alta automatica de usuarios. Lo usuarios no existentes en la aplicacion podran darse de alta tras realizar la

autenticacien con certificadn
Permitir en envio de peticiones a direcciones de correos electrénicos de usuarios ne registrados en la aplicacién.

Los usuarios no registrados recibiran un correo electronico para darse de alta en la aplicacion con un codigo de
invitacion

Los usuarios no registrados seran considerados usuarios de firma externa y podran realizar las firmas sin necesidad

Los usuarics €g aticamente en ia gebden ser aut
administrador.

Los usuaries autorregistrados o invitados por email pueden redactar peticiones por defecto

Los usuvarios avterregistrados ¢ invitados por emall pueden ver &l workflow de las peticiones por ¢

Permitir usuyarios de firma externa

Herramienta de firma por defecto para los usuarios de firma externa

arics de firma externa p

1 tipo e Firma diferente al que tienen asignade

f2 Permitir ver vy anadir adjuntos en la pantalla de firma externa

En esta pestafia configuraremos las opciones acerca de los usuarios del sistema:

e Los usuarios pueden modificar sus datos personales en el perfil de usuario: Los usuarios pueden modificar sus
datos personales (nombre, apellidos y correo electrénico) en su perfil de usuarios.

e Autocompletar campos de usuario en administracién: permite invocar a codigo inyectade para, por ejemplo,
rellenar todos los campos de un usuario una vezintroducido su identificador invocando a un sistema tipo LDAP,
HRM, etc.

o Clase que implementa el autocompletado de datos de usuario: sera una instancia de
com.Mafirma.trayutil. Us erData AutoPopulate.
e Permitir el alta automatica de usuarios. Los usuarios no existentes en la aplicacién podran darse de alta tras
realizar la autenticacién con certificado: activar esta opcion permitird que un usuario pueda darse de alta por si
mismo de forma automatica gracias a la autenticacion medicante certificado.

» Permitir el envio de peticiones a direcciones de correos electronicos de usuarios no registrados en la
aplicacion (1): activar esta opcion permitira que al redactar una peticion podamos introducir en la caja de texto de
los destinatarios, correos electrénicos de usuarios NOregistrados en el sistema. Estos usuarios tendran uno de
los siguientes tratos (o uno u otro, pero no ambos):

o Los usuarios no registrados recibiran un correo electrénico para darse de alta en la aplicacién con un
codigo de invitacion: activar esta opcion (so6lo podra marcarse si estuviera activada la opcién (1)) permitira que
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un usuario, no registrado previamente en el sistema yal que se le ha mandado una peticion, se registre a
través de un cédigo de invitacion mandado a su correo electrénico. Haciendo click en dicho enlace de codigo
de invitacion redirijira a la persona a un formulario para poder darse de alta como nuevo usuario en el
sistema.

o Los usuarios no registrados seran considerados usuarios de firma externa y podran realizar las firmas sin
necesidad de darse de alta en la aplicacion: activar esta opcion (solo podra marcarse si estuviera activada la
opcién (1)) permifira que un usuario, no registrado previamente en el sistema, sea considerado uswuario de
firma externa a partir del momento en el que se le envia una peticion por primera vez. Un usuario de firma
externa tendra la capacidad de dar vistos buenos/firmar peticiones sin ser un usuario propiamente dicho del
sistema

s Los usuarios no registrados o invitados que se dan de alta automaticamente en la aplicacion deben ser
autorizados por un administrador: activar esta opcién hard que sea necesaria una confirmacion por parte de un
usuario administrador para que un usuario que se haya autorregistrado (a través del formulario de alta de usuario),
empiece a formar parte del sistema como usuario.

» ;lLos usuarios autorregistrados o invitados por email pueden redactar peticiones por defecto?: activar esta
opcién permitira por defecto que un usuario que se haya dado de alta a si mismo (autorregistrado) a través del
formulario de alta, ya sea por codigo de invitacion o por autenticacion mediante certificado, pueda redactar
peficiones.

o ;los usuarios autorregistrados o invitados por email pueden ver el workflow de las peticiones por defecto?:
activar esta opcion permitira por defecto que un usuario gue se haya dado de alta a si mismo (autorregistrado) a
través del formulario de alta, ya sea por cédigo de invitacién o por autenticacion mediante certificado, pueda ver el
workflow de las peficiones accediendo el sistema.

s ;Permitir usuarios de firma externa? (2); activar esta opcion permitira en el sistema la creacion de usuarios de
firma externa.

o Herramienta de firma por defecto para los usuarios de firma externa: esta opcidn sélo estara disponible si
estuviera activada la opcion (2). Nos permitira seleccionar la herramienta por defecto que usaran los usuarios
de firma externa para la firma de las peticiones:

s viafirma
u fortress
u otpsms
= cosign
s web

o JPermitir a los usuarios de firma externa elegir un tipo de firma diferente al que tiene asignado?: esta
opcidn sdlo estara disponible si estuviera activada la opcion (2). Activar esta opcién posibilitara a los usuarios
de firma externa poder elegir una forma de firmar diferente al que tuvieran asignado por defecto.

Una vez que hayamos terminado de modificar las opciones de esta seccion de la Conﬁguraciéqqmnmg{?mos
que pulsar el boton Guardar Configuracion para poder confirmar los cambios. 7 O%
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Conversion Automatica

sl

¢ ;Activa conversion automatica?
:Activa conversién automética forzada?

Host servicio OpenOffice
127.0.0.1

Puerto servicio OpenOffice

8100

Guardar Configuracion

En esta pestafia configuramos las opciones de conversién automatica de documentos a PDF mediante el senicio de
OpenOffice. Los campos a cumplimentar seran:

= ¢Activa conversion automatica?: permite que exista la funcionalidad de conversién a PDF. Este parametro NO es
configurable en cualquier instancia, sino que es un parametro global del sistema; activandolo en la instancia
“default” hara que esté activo (disponible) en cualquier otra instancia.

e ¢Activa conversion automatica forzada?: activindola, la conversion a PDF s erd forzada, sin consultar
(desactivandola sera opcional). Este parametro es configurable en cualquier instancia.

e Host servicio OpenOffice: direccién IP del servicio de OpenOffice (normalmente, 127.0.0.1 —localhost-). Este
parametro NO es configurable en cualquier instancia, sino que es un parametro global del sistema que se
configurara en la instancia “default”.

e Puerto servicio OpenOffice: puerto del senicio de OpenOffice (normalmente, 8100). Este parametro NO es
configurable en cualquier instancia, sino que es un parametro global del sistema que se configurara en la
instancia “default”,




Viafirma

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido Viafirma
(Platform) como uno de los sistemas soportados se mostrara la pantalla de configuracion de la misma.
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¥ ;Activo Viafirma?
¥ cAutenticacion con Viafirma activa’

o envio de emails firmados por ef servidor

Alias certificado servidor

Password certificado servidor

URL Provider Viafirma

https://testservicesviafirma.comfviafirma

URL RMI Viafirma

httpsi/ftestservicesviafirn

Login Viafirma

dev_testinbox

Password Viafirma

LR R R R R R R R R R R R R R R R R R R R
¢ Activar firma digitalizada en iPhone / [Pad / Android
Activar firma digitaiizada en capturadoras Topaz

Clave publica en formato pen utilizada para cifrar el documento

¢ Utilizar firma en servidor para colocar firma digitallzada (Requiere configuracion avanzada en Viafirma M

Alias del certificado que desea usar en la firma digitalizada (si hay firma en servidor)

xnocclo

Clave del certificado que desea usar en la firma digitalizada (si hay firma en servidor)

SERRBEIINEIRRIGBINIRND

¥ Permitir firmar con certificados distintes al del usuario? (por gjempio. unc de entidad, configurables en

nistracion]

Politicas de firma

Anadir !-':> thea de hm.ta

Tipo de firma PAdES &

PAJES_BES v

Tipo de firma XAdES =

XADES_EPES_ENVELOPED ~

Guardar




Las opciones de configuracion son las siguientes:

¢Activo Viafirma?: activa la firma electronica con certificado local (la plataforma podra funcionar también sin firma
electronica, Unicamente con vistos buenos).
¢Autenticacion con Viafirma activa?: activa la autenticacion en el sistema a través de un certificado local.
2Activo envio de emails firmados por el servidor?: indica si esta activo el envio de email irmados por el servidor
con certificado.
o Alias certificado servidor: alias del certificado del senidor configurado en la aplicacién viafirma manager o en
el cacert.
o Password certificado servidor: contrasefia del certificado.
Url Provider Viafirma: Url del provider de viafirma.
Url RMI Viafirma: Url del senicio RM de viafirma.
Login Viafirma: appkey de viafirma.
Password Viafirma: passkey de viafirma.
Activar firma digitalizada en iPhone / iPad / Android: indica si se permite la firma digitalizada desde dispositivos
iphone, ipad y android.
Activar firma digitalizada en capturadoras Topaz: indica si se permite la firma digitalizada desde dispositivos
Topaz o Wacom.
Clave publica en formato PEM utilizada para cifrar el documento: clave publica del certificado para la firma de los
datos de la firma digitalizada en formato PEM. Los datos solo podran descifrarse con la clave privada asociada.
Utilizar firma en servidor para firma digitalizada (Requiere configuracién avanzada en Viafirma Manager): indica
si se realiza una firma en senidor de los datos de la firma digitalizada.
o Alias del certificado que desea usar en la firma digitalizada (si hay firma en servidor): alias del certificado en
viafirma manager o en el cacert para la firma de los datos de la firma digitalizada.
o Clave del certificado que desea usar en la firma digitalizada (si hay firma en servidor): contrasefia del
certificado en Viafirma manager o en el cacert para la firma de los datos de la firma digitalizada.
Permitir firmar con certificados distintos al del usuario? (por ejemplo, uno de entidad, configurables en
administracion): indica si esta permitida la firma con cerfificados distintos al del usuario. Permite poder asociar
certificados (por ejemplo un certificado de empresa) a un usuario, para que no filtre por el NIF. Por ejemplo, el
administrativo de la empresa podria tener asociado el certificado de la empresa ydejarle firmar con su usuario, Si
no se usa esta opcian, por defecto se valida que el NIF /identificador del usuario coincida con el del certificado.
Politicas de firma: se muestran las politicas de firmas dadas de alta en la administracion de politicas de firma,
permitiendo seleccionar la politica de firma con que, por defecto, se firmaran las peticiones.
Tipo de firma PAJES: permite seleccionar el tipo de firma PAJES con que se firmarar los archivos PDFs asociados
alas peficiones.
Tipo de firma XAdES: permite seleccionar el tipo de firma XAdES con que se firmaran los archivos no PDFs
asociados a las peticiones.




Fortress

En el caso de que al definir los tipos de firma soportados en la instalacién de viafirma inbox se haya definido Fortress
como uno de los sistemas soportados, se mostrara la pantalla de configuracién de dicho tipo de firma.

¢ ;Fortress activo?
¥ ;Autenticacién con Fortress activa?

URL de Fortress

https:/Aoooooxcviafirma.com/fortress

Usuario de Fortress

inbox

Contrasefia de Fortress

(AR A R R R R R R R R R R R R N R NN
URL de la TSA de Fortress
Usuario de la TSA de Fortress

Contrasenade la TSA de Fortress

Tipo de firma PAdES 73

PADES_LTA +

. Guardar Configuracion

Las opciones de configuracion son las siguientes:

e ¢Fortress activo?:indica si la firma con Fortress esta activa en la instancia.

» ¢Autenticacion con Fortress activa?: indica si la autenticacién con Fortress esta activa en la instancia.

e Usar el person id del usuario como usuario de fortress: se utiliza, por defecto, como cadige del usuario de
fortress el person id del usuario en viafirma inbox. El usuario de fortress puede ser modificado por el usuario en su
perfil o por un administrador en la administracion de usuarios.

= Ocultar opcion de firma para un usuario que no disponga de certificado en la nube: Solo se muestra la opcion de
firma con certificado en la nube si existe en viafirma fortress un usuario con alguno de los usuarios permitidos
para el usuario (person id o certificados autorizados)

¢ URL de Fortress: URL de Fortress.

* Usuario de Fortress: usuario de Fortress.

e Contrasefia de Fortress: confrasefia de Fortress.

e Url de la TSA de Fortress: URL de la TSA
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» Usuario de la TSA de Fortress: usuario de la TSA
o Contraseiia de la TSA de Fortress: contrasefia de la TSA
» Tipo de firma PAJES: tipo de firma PAJES a usar para firmar las peticiones (PADES_B, PADES_T, PADES_LT,

PADES_LTA).
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OTP SMS

En el caso de que al definir los fipos de firma soportados en la instalacion de viafirma inbox se haya definido OTP SMS
como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

v :OTP SMS activo?

URL del servidor de OTP SMS

https://devviafirma.com/simplesign-otp/

Usuario de autenticacion en el servicio OTP SMS

viafirma

Contrasefa de autenticacién en el servicio OTP SMS

AR R R SRR Y)

Remitente del SMS
VINBOX

5]

Seleccione el tipo de firma PAdES que desea utilizar para firmar las peticiones
PAJES_BASIC ~

Las opciones de configuracion son las siguientes:

e ;OTP SMS activo?: indica si la firma con OTP SMS esta activa en la instancia.

o URL del servidor de OTP SMS: URL de OTP SMS,

« Usuario de autenticacién en el servicio OTP SMS; usuario de OTP SMS.

e Contrasefia de autenticacion en el servicio OTP SMS: contrasefia del usuario anterior.

e Remitente del SMS: nombre que aparecera como remitente del SMS.

¢ Seleccione el tipo de firma PAdES que desea utilizar para firmas las peticiones: fipo de firma PAJES a usar para
firmar las peticiones (PAJES_BASIC, PAJES_BES, PAJES_EPES, PAJES_LTV).
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COSIGN

En el caso de que al definir [os tipos de firma soportados en la instalacion de viafirma inbox se haya definido COSIGN
como uno de los sistemas soportados, se mostrara la pantalla de configuracién de dicho tipo de firma.

URL de autenticacion

https://sms.firmaprofesional.com/
URL del Servicio Rest

https://cosign.firmaprofesional.com:808 1/sapiws/

URL de la TSA de Fortress

Usuario de la TSA de Fortress

Contrasefiade la TSA de Fortress

Las opciones de configuracién son |as siguientes:

¢ ¢(Cosign activo?:indica sila firma con COSIGN esta activa en la instancia.
¢ URL de autenticacion: URL de autenticacion.

o URL del Servicio Rest: URL de acceso al servicio Rest.

¢ URL de la TSA de Fortress: URL de la TSAde Forfress.

¢ Usuario de la TSA de Fortress: usuario de la TSAde Fortress.

¢ Contrasefia de la TSA de Fortress: contrasefia del usuario anterior.

=)
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Signador

En el caso de que al definir los tipos de firma soportados en la instalacion de viafirma inbox se haya definido Signador

como uno de los sistemas soportados, se mostrara la pantalla de configuracion de dicho tipo de firma.

I~ - }

¢ Activo Signador

URL Signador
Dominio

Contrasena

. '(E'»tiard'ar(fonﬁgijraciﬁn y

Las opciones de configuracién son las siguientes:

e Activo Signador: indica si la firma con Signador esta activa en la instancia.

e URL Signador: URL de Signador.
e Dominio: dominio de Signador.
¢ Contrasefia: contrasefia de Signador.

avans
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Firma Web

En el caso de gue al definir |os tipos de firma soportados en la instalacién de viafirma inbox se haya definido Firma
Web como uno de los sistemas soportados, se mostrara la pantalla de configuracién de dicho tipo de firma.

¢ ;Firmaweb activa?

URL del servicio

http://localhost:1111/5ignservices/

Alias del certificado usado para cifrar los datos biométricos

viafirmadevelopers

Contrasena del certificado usado para cifrar los datos biométricos

(A ALY ]

oot GADO A
7 V0% L
VAR

Alias del certificado usado para la firma digital

viafirmadevelopers

Contrasefa del certificado usado para la firma digital

Formato de firma &
XADES B ¥

- Guardar Configuracion .

Las opciones de configuracién son las siguientes:

e (Firma web activa?:indica si la firma con Firma Web esta activa en la instancia.

® URL del servicio: URL del servicio de Firma Web.

s Alias del certificado usado para cifrar los datos biométricos: alias del certificado de datos biométricos.

» Contrasefia del certificado usado para cifrar los datos biométricos: contraseia del certificado anterior.

¢ Alias del certificado usado para la firma digital: alias del certificado de firma digital.

» Contrasefia del certificado usado para la firma digital: contrasefia del certificado anterior.

e Formato de firma: tipo de firma XADES a usar para firmar las peticiones (XADES_B, XADES_T, XADES_LT,
XADES_LTA).

Z’vans;j
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¥ :Activo Ldap?

Implementacion propia de autentiacion mediante LDAP
© ¢ :Autenticar mediante LDAP? (necesita activar login con user/pass)
¢ Activar sincronizacion de usuarios?

Ldap Host (IP / DNS)

Ldap Port

Ldap Base DN de usuarios {ej. "CN=Users.DC=company.DC=local", "ou=group,dc=company,dc=com”..)
Formato del DN: ejemplos: "CN=", "UID=".

Campo de estructura LDAP que contiene el User id (NIF, cédula... debe coincidir con el serialNumber del certificado).

Método de autenticacion

SIMPLE

LDAP con multiples dominios

Ldap User con visibilidad sobre rama (e]. "CN=reader,DC=company,DC=local”). Poner ruta completa.

Ldap Password
Query (filter) para localizar usuarios a sincronizar; por ejemplo: (&(objectClass=person)(sAMAccountName="})
(Normalizar campo NIF espanied? (solo cuando se recuperen NIF gel LDAP come identificador de usuario)

Intervalo tiempo sincronizacién (en minutos)
0

Guardar Configuracion

En esta pestafia configuraremos las opciones de sincronizacion de usuarios contra un sistema LDAP. Esta

configuracion sera especifica para cada una de las instancias.
ﬁ aVansi |



¢Activo LDAP?:indica sila aplicacion usara LDAP para el login o la recuperacién de usuarios de forma
automatica.

Implementacion propia de autenticacion mediante LDAP: activando esta opcion usaremos una clase propia para
la autenticacion mediante LDAR. Esta clase debe implementar com.viafirma.tray.utilinterfaces.lLdapService.
¢Autenticar mediante LDAP?: indica si realizar la autenticacion mediante LDAP. Necesita activar login con
userfpass.

ZActivar sincronizacién de usuarios ?7: permite que el proceso de sincronizacion de Viafirma Inbox yldap sea
lanzado de forma automatica, de cara a realizar un proceso de aprovisionamiento de usuarios.

Ldap Host: senidor LDAP (IP/DNS), por ejemplo 192.168.10.5.

Ldap Port: puerto del LDAP, por ejemplo 388.

LDAP Base DN de usuarios: ruta base, por ejemplo CN=Users, DC=viavansi, DC=local.

Formato del DN: formato, por ejemplo "CN=", "UID=",

Campo de estructura LDAP que contiene el User Id: NIF, cédula...debe coincidir con el serialNumber del
certificado.

Método de autenticacién: desplegable con los diferentes métodos de autenticacion. Actualmente es usado el
método SIMPLE.

Ldap User con visibilidad sobre rama: por ejemplo, "CN=reader, DC=company, DC=local". Poner ruta completa.
Ldap Password: password del usuario anterior.

Query (filter) para localizar usuarios a sincronizar: por ejemplo (&(objectClass=pers on)(s AMAccountName=*)).
¢Normalizar campo NIF espafiol?: sélo cuando se recuperen NIFs del LDAP como identificador de usuario.
Comprueba que la informacién obtenida sea un documento de identidad espariol.

Intervalo tiempo sincronizacién: minutos entre ejecucion y ejecucién del mecanismo. El sistema de
sincronizacién de LDAP es lanzado cada X minutos y ejecuta una consulta sobre LDAP Base con los usuarios que
tengan informado el campo que se haya configurado en la variable Ldap Person Id. Acontinuacién, inserta los
nuevos que no existan en la base de datos de la instancia concreta, y envia un email al usuario.
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Email

Direccién remitente

enviocorreo@viafirma.com

Host

smtp.correoejemplo.com

Usuario

enviocorreo@viafirma.com

Password

Ss8BBBBGINS

p -
uerto / \_\
/

174 ot GADC N
\'v-"o d
A e C‘:';_ ‘r 1 -L?r.
{ e C
caim 23 . : = v Wiea 1. & L
:Usar TLS? (importanite: el certificado del servidor debe estarenel CACERTS dela VM) | & "9y, £
\ 2 G °/\

-,

<
N.

" v "'l .
Guardar Conhguracion /
=

En esta pestafia configuraremos el senidor de correos electronicos. Esta configuracién es global para el sistema yno
podra cambiarse para una instancia en concreto.

¢ Direccién remitente: cuenta que consta como “from” de los correos electrénicos enviados por la plataforma.

e Host:senidor de correo electronico.

o Usuario: usuario dado de alta en el senidor de correo (si se deja vacio se interpreta que se usa un senidor SMTP
anonimo).

o Password: contrasefia del anterior usuario.

o Puerto: puerto de escucha del senidor de correo electrénico.

e jUsar SSL?:indica si el senidor de correo electronico realiza envios de correo con SSL activado.

¢ ¢(Usar TLS?:indica si el servidor de correo electrénico realiza envios de correo con TLS activado. En ese caso, la
clave publica del certificado SSL debera incorporarse al almacén de certificados de confianza del senidor de la
plataforma.

7/ avansj



Proxy

Proxy Host
Puerto Proxy
Usuario Proxy
Password Proxy

No Proxy Hosts

locathost|127.0.0.1

Guardar Configuracién

4 ~ A
En esta pestafia configuraremos el senidor de salida a internet (proxy), si existiese (no recomendado). Es \'p,au“:'" 0o, "\
configuracién es global para el sistema yno podra cambiarse para una instancia en concreto. / P :
i : TS
» Proxy Host: IP o DNS del senidor proxy. f & 4‘;? f_: {‘q Casag |
» Puerto Proxy: puerto de escucha del senidor proxy. \ ; of h 4 ._5' Q)
¢ Usuario Proxy: usuario por si fuera necesaria autenticacian en el proxy. 2 ! 4 0"3_
» Password Proxy: contrasefia del usuario anterior. N B ‘\3 )
¢ No Proxy Hosts: direcciones para las que se evita el acceso a través del proxy. . _/
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Almacenamiento

En esta pestafia configuraremos el sistema de almacenamiento de la plataforma. Esta configuracién es global para el
sistema yno podra cambiarse para una instancia en concreto (si bien, si existe una opcién de “Copia Custodia”
personalizable porinstancia).

Existen dos tipos de almacenamiento:

o File System: sistema de ficheros accesible por el senvidor de la plataforma, pudiendo ser un disco local o uno de
red montado.

e CMIS: estandar para trabajar con repositorios de contenido.

Los campos a cumplimentar dependeran del tipo de almacenamiento seleccionado:

File System

I

Tipo de Almacenamiento

ile System
Syste

Path base de almacenamiento en disco

‘home/viafirma/inbox

o Path base de almacenamiento en disco: ruta de disco.

CMis

A/ avansi &



Tipo de Almacenamiento
CMIS v

URL repositorio CMIS

User repositorio CMIS

Password repositorio CMIS

Path base repositorio CMIS

! Guardar Configuracio

o URL repositorio CMIS: URL del servicio CMIS (no del gestor documental). Por ejemplo, http:///alfrescols envice/cmis
(en el caso de Alfresco).

s User repositorio CMIS: usuario con permisos de lectura y escritura sobre la ruta deseada de almacenamiento.

Password repositorio CMIS: password del usuario anterior.

¢ Path base repositorio CMIS: ruta de escritura de los ficheros de la plataforma.

Qvansi o
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Copia Custodia

En esta pestafia configuraremos el sistema de copias de ficheros en una segunda ubicacién opcional, después de
finalizar una peticién. Esta copia es configurable ypersonalizable para cada instancia (por ejemplo, la plataforma
puede guardar en disco pero enviar los ficheros firmados a un gestor documental especifico para cada instancia).

Existen tres posibilidades de tipo de almacenamiento:

o File System: sistema de ficheros accesible por el servidor de la plataforma, pudienda ser un disco local o uno de
red montado.

o CMIS: estandar para trabajar con repositorios de contenido,

» Personalizado: desarrollo a medida realizado para adaptarse a las necesidades del cliente.

Los siguientes campos seran comunes a todos los tipos de almacenamiento de copia en custodia:

¢ Nimero maximo de intentos: nimero maximo de reintentos automaticos de realizar la copia en custodia. Una vez
superado este nimero de intentos debera realizarse de forma manual.

o Tiempo minimo entre intentos (en minutos): iempo que debe transcurrir entre los diferentes reintentos de la copia
en custodia automatica.

¢ ¢(Copia de ficheros anexos?: fuerza la copia sobre otra ubicacion de los anexos a una peticion.

e ;Copia de ficheros de firma?: fuerza la copia sobre otra ubicacién de los ficheros originales que deben ser

firmados.

£Copia de ficheros firmados ?: fuerza la copia sobre otra ubicacion de los ficheros finales firmados (XAJES,

PadES, etc.).

Ademas de estos campos comunes, cada tipo de almacenamiento de la copia en custodia tendréa sus campos
propios.

File System

19




Tipo de Almacenamiento

File System y

Numero maximo de intentos

]

Tiempo minimo entre intentos {en minutos)
5
:Copia de ficheros anexos?
:Copia de ficheros de firma?

¥ ;Copia de ficheros firmados?

Path base de almacenamiento en disco

/Peticiones

—uardar Configuracion

» Path base de almacenamiento en disco: ruta de disco. Apartir de dicha carpeta base se crearia la siguiente
estructura: /requests/YYYY/MM/dd/REQUEST_ID/, donde YYYY seria el afio de creacion de la peticion, MM el mes,
dd el dia y REQUEST_ID seria el identificador de la misma.

CMmIsS




Tipo de Almacenamiento
CMI

W

Numero maximo de intentos

5

Tiempo minime entre intentos (en minutos)
5

:Copia de ficheros anexos?
(Copia de ficheros de firma?
¢ :Copiade ficheros firmados?

Identificador del repositorio

REPO_ID

URL repositoric CMIS

hitp./‘elemplocmis/alfresco/servic

]

User repositorio CMIS

alfresco-cmis

Password repositorio CMIS

Path base repositorio CMIS

Guardar Configuracién

» Identificador del repositorio: identificador del repositorio CMIS, por si hublera mas de uno.

» URL repositorio CMIS: URL del senicio CMIS (no del gestor documental); por ejemplo, hitp://alfres co/s ence/cmis
(en el caso de Alfresco).

# User repositorlo CMIS: us uario con permisos de lectura y escritura sabre la ruta deseada de almacenam|ento.

* Password repositorio CMIS: password del usuario anterior.

o Path base repositorio CMIS: ruta de escritura de los ficheros de la plataforma. Apartir de dicha carpeta base se
crearia la siguiente estructura: /requests/YYYY/MM/dd/REQUEST_ID/, donde YYYY seria el afio de creacion de la =
peticién, MM el mes, dd el dia y REQUEST_ID seria el identificador de la misma.

Personalizado
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Tipo de Almacenamiento

Personalizado v

Numero maximo de intentos

<)

Tiempo minime entre intentos {en minutos)
;Copia de ficheros anexos?
:Copia de ficheros de firma?
¢, ;Copiade ficheros firmados?
Clase personalizada para la Copia Custodia (debe implementar com.viafirma.tray.custody.CustomCustodyCopy)

comyiafirma.tray.custody.ExampleCustodyCopylmpl Cargar variables

1

“" Guardar Conhguracion

« Clase personalizada para la Copia Custodia (debe implementar com,viafirma.tray.custody.CustomCustodyCopy):

clase personalizada para la copia en custodia, Este dato debe ser proporcionado por Viafirma. Junto al nombre de
la clase se mostrara el boton Cargar variables, que debe ser pulsado para que se muestren |as variables
personalizadas para la clase. Estas variables dependeran de la implementacién seleccionada. La explicacion de
estas variables sera proporcionadas junto con |a clase por Viafirma.




CMIS

En esta pestafia configuraremos el repositorio documental asociado a una instancia, de forma que los usuarios
puedan incorporar ficheros a una peticion directamente desde estos repositorios, sin necesidad de
descargarlos/subirlos. Como es logico, esto es configurable ypersonalizable para cada instancia.

Tipo del nuevo documento CMIS (si vacio, cmis:document) &&
Clase que genera metadatos CMIS (instancia de com.viafirma.tray.util.CmisMetadataGenerator)

¥ ;Activo repositorio CMIS?

URL conexién repositorio CMIS

Tipo repositorio CMIS

Alfresco X
¥ ;Activg repositorio CMIS corporativo?

Ruta base repositorio CMIS corporativo

CMIS ID de Carpeta base repositorio corporativo (si se configura este valor, no se utiliza al an
Usuario repositorio CMIS corporativo
Password repositorio CMIS corporativo S—m——

- ¢Activo repositorio CMIS personal?

(Copiar Aichero firmado al path CMIS de donde fue recuperado el PRIMER fichero a irmar?

Suardar Configuracion.

» Tipo del nuevo documento CMIS: tipo de los documentos creados en CMIS, por defecto este valar sera
cmis:document.

* Clase que genera metadatos CMIS: clase personalizada para la generacion de los metadatos de los ficheros a
almacenar en CMIS. Esta clase sera una instancia de com.viafirma.tray.util.CmisMetadataGenerator. El valor de
este campo sera proporcionado por Viafirma en caso de haber sido desarrollado. Se empleara en todos los
ficheros almacenados en CMIS, incluldos los da la copia custodia.

» ¢Activo repositorio CMIS?: marcar esta opci6n activara la posibilidad de %ositoﬁo CMIS. Podremos

vVans;j
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cumplimentar los siguientes datos.

URL conexion repositorio CMIS: URL del senicio CMIS (no del gestor documental). Por ejemplo,
http///alfres co/s envice/cmis (en el caso de Alfresco). Los parametros CMIS apareceran si se ha rellenado CMIS
como Tipo de Almacenamiento,

Tipo repositorio CMIS: las opciones serian Alfresco o No definido.

¢Activo repositorio CMIS corporativo?:los usuarios dispondran de un enlace para recuperar informacion desde
un repositorio corporativo.

Ruta base repositorio CMIS corporativo: ruta de lectura de los ficheros por parte de los usuarios.

CMIS ID de Carpeta base repositorio corporativo: si se configura este valor no se utilizara el anterior.

Usuario repositorio CMIS corporativo: usuario valido con permisos para ver la ruta que se vaya a escoger.
Password repositorio CMIS: password del usuario anterior,

¢Activo repositorio CMIS personal?: permite a los usuarios configurarse su propio useripass yruta, para
recuperar ficheros desde su repositorio personal.

¢£Copiar fichero firmado al path CMIS de donde fue recuperado el PRIMER fichero a firmar?: en caso de que el
documento a firmar se tratase de un documento ya existente en CMIS, si se selecciona esta opcidn se guardaria
una copia del fichero firmado en la misma ruta donde se ubicaba el fichero original.

A/ &vansi
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Aplicaciones Moéviles

URL de la aplicacién de Android

URL de la aplicacion de 1OS

Guardar Configuracién

En esta pestafia configuraremos las URLs para poder descargar las aplicaciones maéules, tanto de Android como de
10S. De cumplimentar alguna URL, apareceria el icono de descarga de dicha aplicacién en la pantalla de Login.

¢ URL de la aplicacion de Android.
e URL de la aplicacion de 10S.

Z’&vansi
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Estado del sistema

La aplicacién auto-chequea diversos sendcios de la configuracion, ymuestra los resultados, asi como un resumen
global de la configuracion, en la pantalla “Estado del sistema” disponible en el ment de Administracién (inicamente
en la instancia “default”). Toda esta informacion esta clasificada y presentada en bloques tematicos.

Informacion General

Muestra la configuracion de la pestafia General y ofros aspectos como el estado de la salida a intemet del senidor, el
nimero de usuarios conectados, la version de la aplicacidn, el senidor de base de datos utilizado, etc.

bluispassitg Sasseal

¢ Conexion intermet OK/

(Acliva conversiGn automatica?. 5

Activo acceso User/Passw?: S/

» ¢ Mostrar 10dos los usuarios en redaccién?: Si
nvertir petcion en Comunicacion inlerna?: Si

arsidn conexidn BBOD: §.4.1

s jActivo envio de peticiones a direcciones de email?
Si
¢Activa eleccidn de responsables/subardinados en
redaccién?. Si

A )

Tipo conexidén BBOD: Postgre SQL

» JActiva conversion automatica forzada?: No
» ¢ Aclivo repositorio CMIS?: No

Activa irma/V.B. masiva de petciones?. S

» Modo de Aplicacion: Venificacion y Firma

= jActiva alta automatica de usuarios?: Si
{Activa validacidn automatica de usuarios?: S
v 2 usuario/s conectadols

» Version Viafirmainbox: 1.5.0.084 r13268

Conexion con base de datos

Se incorpora asi mismo un bloque que muestra todas las tablas del sistema (para ello, el usuario de base de datos
utilizado requiere permisos de anélisis del catélogo de base de datos), ylas chequea con el nimero de tablas tedrico
para la version concreta, mostrando un mensaje de ERROR o OK.

RO CXI DITECOT IS B 1Y) m

TR AP| SYSTEMS '
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Licencia Inbox

En este ofro bloque se presenta informacion sobre la licencia del senidor, indicando cuantas instancias tenemos
disponibles de acuerdo a la licencia, la fecha de expiracion de la misma, la fecha de creacion, etc., asi como un enlace
para reinstalar el fichero de licencia.

Livupeiss binras Ll

T R S| (ST 1T Ry gy nein < Eoil \Varsimn
Fecha Expiracion: No expira ia licencia - Fuil Version

ontrato’ Viafirms Si

s NGmero de instancias disponibles: 30

« Url Licencia. License without URL Application. cnline

validation required

s Info: {COMPANY KEY=Viavansi,

LASTNAME KEY=Business

PRODUCT _ID=ViafirmaBusiness,

FIRSTNAME KEY=Viafirma}

» Fecha Creacion; Fri Jul 22 10:23:42 CEST 2011

Renstalar Lcenca

Almacenamiento usado

Este bloque presenta informacion acerca del método de almacenamiento utilizado ysus principales propiedades (por
ejemplo, en el caso de escritura en disco, chequea el espacio usado), yrealiza una prueba de lectura/escritura,
informando del éxto o error en el proceso.

Adilossnenfu i Uiy

Directorio Base: Amp
& Espacio Usado: 255607198 bytes
Sistema Almacenamienio: Disco Duro

ectura/escritura: OK!

Conexion Email

Este bloque muestra las propiedades configuradas del senidor de envio de emails, ademas de realizar una prueba de
envio para indicar en el propio bloque si la configuracién es correcta o nho.

—

suar anvigcorran

» Conexion Email; OK!
« Servidor: smip.gmail.com
¢Usar TLS?: No
» ¢Usar SSL?: Si
Remitente Emaiis: enviacomes@avansi.es

p ertn 4 AR
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Conexion Viafirma

Este bloque muestra los parametros de la conexion al senidor de firma electronica, y chequea el estado de su
configuracion.

LOTEXI DTV BT e =

» Login Viafirma: dev_testinbox

imars. of

» Password Viafirma
HTC3I08WNBYCRAOFAOBENTIECMUVW
Ur RMI Viafirma
hilp:/Restservices.viafirma.comMiafirma
Ul Pro vider Viafirma

http /nestservices. viafirma,comMafirma

Configuracion proxy

En este bloque se muestra yanaliza el estado de la configuracién de uso de un senidor proxy a través del cual el
senidor sale a intermet,

onilydrslon Prosy =

¢ Proxy Activo?: No

Conexion LDAP
Del mismo modo, este blogue resalta el estado de la conexion al LDAP, si éste esta configurado.

AT TR T UL s e

JActuvo LDAP?: No

Conversion de Documentos

Este bloque muestra la configuracion del senicio OpenOffice utilizado para la conversion de documentos a PDF, y
realiza una prueba de funcionamiento mostrando el resultado en pantalla.

(AT TV T B L TR T TOT TIPS =

» Host servicio OpenOffice: 127.0.0.1

Variables de contexto

Por tltimo, este largo listado muestra todas las variables internas que utiliza la plataforma, y que estan persistidas en
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@ PASSWORD CORPORATIVO CMIS

» ACTIVA_CONVERSION_AUTO: trus
URL REPCSITORIO CMIS

s ACTIVO VIAFIRMA: frue

« ACTIVA_VALIDACION_USUARIOS_AUTO: true

Errores

En el caso de que el sistema detecte cualquier tipo de problema en alguna de las conexiones configuradas, el bloque
correspondiente cambiara su color a rojo, alertando de dicho error:

Conexion Email

>
] (1} {or
> " 3

Asimismo, en la parte superior del menu de administracion, los administradores observaran una alerta del mismo
color rojo que resume todos los emmores encontrados por el sistema

@ Error conexién email

e R e e .‘_......_....._T,.'...‘»_,.g___,..f.,‘ﬁ.g,.,,_‘l e

s Usuarios

Flujos Globales
Acceso a Aplicacion de Verificacion
Sistemas API

> Estado del Sistema
Conhguracion Sistema (Basica)
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