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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicion de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Nombre del Proceso ) . ) e :
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023
Fecha de Evaluacién 24 de abril de 2023
Oferente NAP del Caribe, INC.
Tipo de Evaluacién Evaluacion técnica final
[ Lote 1:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Licencia para FortiGate 1100E Item no ofertado No se evidencia dentro de su
propuesta.
. . ) . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
2 Control de Aplicaci .
* wontro ’ ,e plicaciones No se evidencia dentro de su
* Inspeccion SSL. Item no ofertado robuesta
¢ Prevencion de Pérdida de Datos. prop ’
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. No se evidencia dentro de su
. . Item no ofertado
Vilido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacién Comentario
Licencia para FortiGate 500E Item no ofertado No se evidencia dentro de su
propuesta.
. . ) . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
« Control de trafico (Traffic Shaping).
1 ¢ Control de Aplicaciones. . .
» No se evidencia dentro de su
* Inspeccidn SSL. Item no ofertado robuesta
 Prevencion de Pérdida de Datos. prop ’
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. No se evidencia dentro de su
0 ) Item no ofertado
Vélido hasta el 8 septiembre de 2025. propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
N idencia dentro d
Licencia para FortiGate 300E Item no ofertado 0 s€ evigencia dentro ge su
propuesta.
. . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado propuesta

Servicios de suscripcion hasta el 8 septiembre de
2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

¢ Control de trafico (Traffic Shaping).

3 * Control de Aplicaciones.

 Inspeccion SSL. Item no ofertado
 Prevencion de Pérdida de Datos.

e Traduccion de Direcciones de RED(NAT).
* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.
Item no ofertado

No se evidencia dentro de su

Vilido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacién Comentario
Licencia para FortiGate 200E Item no ofertado No se evidencia dentro de su
propuesta.
. . ) . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.

Servicios de suscripcién hasta el 8 septiembre de
2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

* Control de tréfico (Traffic Shaping).

1 ¢ Control de Aplicaciones.

* Inspeccion SSL. Item no ofertado
 Prevencion de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.

 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.
Item no ofertado

Vélido hasta el 8 septiembre de 2025.

No se evidencia dentro de su
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

 Inspeccion SSL.

 Prevencion de Pérdida de Datos.

* Traduccion de Direcciones de RED(NAT).
* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Item no ofertado

Cantidad Especificaciones Técnicas Evaluacién Comentario
N idencia dentro d
Licencia para FortiGate 100E Item no ofertado 0 s€ evidencia dentro de su
propuesta.
. . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
8 Control de Aplicaci .
* ontro . (e plicaciones No se evidencia dentro de su
 Inspeccion SSL. Item no ofertado ropuesta
 Prevencion de Pérdida de Datos. prop ’
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. No se evidencia dentro de su
(0 ) Item no ofertado
Vélido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacién Comentario
N idencia dentro d
Licencia para FortiGate 80E Item no ofertado 0 s€ evidencia dentro de su
propuesta.
. . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
4 * Control de Aplicaciones.

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.
Vélido hasta el 8 septiembre de 2025.

Item no ofertado

No se evidencia dentro de su
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
. . . No se evidencia dentro de su
Licencia para FortiManager 200F Item no ofertado
propuesta.
No se evidencia dentro de su
Licencia de Equipo FortiManager. Item no ofertado
propuesta.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: No se evidencia dentro de su
: . o - Item no ofertado
* 30 dispositivos de administracion. propuesta.
¢ 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. No se evidencia dentro de su
(0 ) Item no ofertado
Vélido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacién Comentario
. . . : . No se evidencia dentro de su
Licencia para FortiClient Security Fabric Agent Item no ofertado
propuesta.
Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:
* Agente con licencia EPP.
¢ Suscripcion para 2000 dispositivos finales.
¢ Incluye agente de fabrica.
¢ Anti-Malware.
¢ Acceso Remoto. No se evidencia dentro de su
2,000 ) Item no ofertado
e Filtrado Web. propuesta.
¢ Escaneo de vulnerabilidades.
* Inventario de software.
* Cortafuegos de aplicaciones.
¢ Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
* Sandbox detection.
* Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a No se evidencia dentro de su
. ) Item no ofertado
la semana. Valido hasta el 8 septiembre de 2025. propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. T . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
No se evidencia dentro de su
Licenciamiento para 10 FQDN. Item no ofertado
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
o ) No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
- . . No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
10 propuesta.
. . No se evidencia dentro de su
Licenciamiento valido por dos (2) afios. Item no ofertado
propuesta.
. . ) . No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. . No se evidencia dentro de su
Definicion de perfiles de acceso Item no ofertado
propuesta.
_ , No se evidencia dentro de su
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado
propuesta.
s No se evidencia dentro de su
Bitacora de eventos Item no ofertado
propuesta.
Lote 3:

Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Cumble Ver paginas 108 y 109 de su
DARKTRACE P propuesta técnica.
Sistema de autoaprendizaje basado en Inteligencia Artificial Cumple Ver péginas 108 y 109 de su
DARKTRACE P propuesta técnica.
Motor de deteccion de amenazas capaz de descubrir Cumple Ver pégina 108 de su propuesta
cualquier patron andmalo dentro de la red. P técnica.

Servicios d§ investigacion que clasifique., in.terprete einforme de Ver pagina 108 de su propuesta
forma auténoma el alcance total de los incidentes de Cumple .
. . tecnica.
1 ciberseguridad.
Tecnologia de respuesta autébnoma apoyada en el uso de Cumple Ver paginas 108 y 109 de su
Inteligencia Artificial. propuesta técnica.
Doscientas (200) direcciones IP dentro de una infraestructura de Cumple Ver pagina 111 de su propuesta
nube hibrida estaran dentro del alcance de la implementacién. técnica.
s . o Vi agina 111d t.
Suscripcion del servicio por un (1) afio. Cumple €rpagina . .e sU propuesta
técnica.
) . N idencia dentro d
Soporte del fabricante, 8 horas, 5 dias a la semana (8 x 5). No cumple 0 s€ evidencia dentro de su

propuesta
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Documentacién Técnica

ftem Especificaciones Técnicas Evaluacién Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pégina 113 de su propuesta
productos como representante local. P técnica.

Documentacién emitida por el fabricante o el representante local

No se evidencia dentro de su
2 donde permita al Consejo del Poder Judicial acceder directamente No cumple

ropuesta
a sus servicios de soporte sin la dependencia del proveedor local. prop
Documentacion emitida por el fabricante o el representante
3 autorizado donde se especifique que el tiempo de respuesta para No cumple No se evidencia dentro de su
soporte de la solucidén adquirida debe ser 24 horas, 7 dias de la P propuesta
semana (24x7). Aplica para Lote 1y 3.
Documentacion emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para .
4 P queq P P P No Aplica Item no ofertado

soporte de la solucién adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicién de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.

Referencia del Proceso PEEX-CPJ-06-2023

Nombre del Proceso

Fecha de Evaluacién 24 de abril de 2023
Oferente IT Global Services, INC.
Tipo de Evaluacién Evaluacion técnica final
[ Lote 1:
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 125d t.
Licencia para FortiGate 1100E Cumple € pagina ) ,e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 12,5 d,e supropuesta
técnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
2 ¢ Control de Aplicaciones. -
« Inspeccion SSL. Cumple Ver pdgina 125 de su propuesta

. o técnica.
¢ Prevencion de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Ver pagina 125 de su propuesta

Cumple
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 126 d t.
Licencia para FortiGate 500E Cumple € pagina ) ,e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 12,6 d,e supropuesta
técnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de tréfico (Traffic Shaping).

1 * Control de Aplicaciones. Ver pagina 126 de su propuesta
* Inspeccion SSL. Cumple pg técnica prop
 Prevencion de Pérdida de Datos. '

* Traduccion de Direcciones de RED(NAT).

* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).

e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 126 de su propuesta

Vélido hasta el 8 septiembre de 2025. técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 126 d 1
Licencia para FortiGate 300E Cumple erpagina . .e SU propuesta
técnica.
V agina 126 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina técniiasu propuesta

Servicios de suscripcion hasta el 8 septiembre de
2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

¢ Control de trafico (Traffic Shaping).

3 * Control de Aplicaciones.

 Inspeccion SSL. Cumple
 Prevencion de Pérdida de Datos.

e Traduccion de Direcciones de RED(NAT).
* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Ver paginas 126y 127 de su
propuesta técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Ver pagina 127 de su propuesta

Vélido hasta el 8 septiembre de 2025.

Cumple
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 127 d t.
Licencia para FortiGate 200E Cumple €l pagina ) ,e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 12,7 d,e supropuesta
técnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
1 ¢ Control de Aplicaciones. -
e Inspeccion SSL. Cumple Ver pagina 1tféir:jiiasu propuesta
 Prevencion de Pérdida de Datos. '
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 127 de su propuesta

técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Vélido hasta el 8 septiembre de 2025.

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 128 d 1
Licencia para FortiGate 100E Cumple erpagina i .e SU propuesta
tecnica.
V agina 128 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina 3 .e sU propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
8 * Control de Aplicaciones. -
 Inspeccion SSL. Cumple Ver pagina iiir:i:u propuesta
 Prevencion de Pérdida de Datos. '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 128 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 128 d 1
Licencia para FortiGate 80E Cumple erpagina i .e SU propuesta
tecnica.
V agina 128 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina 3 .e sU propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
4 Control de Aplicaci .
* ontro . (e plicaciones Ver paginas 128 y 129 de su
* Inspeccion SSL. Cumple ropuesta técnica
 Prevencion de Pérdida de Datos. prop '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 129 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 129 d 1
Licencia para FortiManager 200F Cumple erpagina i .e SU propuesta
tecnica.
V agina 129 d 1
Licencia de Equipo FortiManager. Cumple erpagina i .e SU propuesta
tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025:. 3 N 5 Cumple Ver pégina 12,9 d.e su propuesta
* 30 dispositivos de administracion. técnica.
¢ 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 129 de su propuesta

técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 129 d 1
Licencia para FortiClient Security Fabric Agent Cumple erpagina técniiasu propuesta

Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:

* Agente con licencia EPP.

¢ Suscripcion para 2000 dispositivos finales.

¢ Incluye agente de fébrica.

¢ Anti-Malware.

* Acceso Remoto. Ver paginas 129y 130 de su
2,000 : Cumple pag v
e Filtrado Web. propuesta técnica.
¢ Escaneo de vulnerabilidades.
* Inventario de software.
* Cortafuegos de aplicaciones.
¢ Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
* Sandbox detection.
* Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a Cumple Ver pagina 130 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. S . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
N idencia dentro d
Licenciamiento para 10 FQDN. Item no ofertado 0 se evidencia dentro de su
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
.. , No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
-~ ’ ) No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
10 propuesta.
- o N idencia dentro d
Licenciamiento valido por dos (2) afios. Item no ofertado 0 s€ evidencia dentro de su
propuesta.
. : ) ) No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. ) N idencia dentro d
Definicion de perfiles de acceso Item no ofertado 0 s¢ evidencia dentro de su
propuesta.
A . N idencia dentro d
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado 0 s€ evidencia dentro de su
propuesta.
s No se evidencia dentro de su
Bitacora de eventos Item no ofertado
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccion de amenazas capaz de descubrir No se evidencia dentro de su
) ) , Item no ofertado
cualquier patron andmalo dentro de la red. propuesta.
Servicios de investigacion que clasifique, interprete e informe de ’ )
) 8 d 4 s P No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
. . propuesta.
1 ciberseguridad.
Tecnologia de respuesta autébnoma apoyada en el uso de No se evidencia dentro de su
: ) e Item no ofertado
Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
P . ) - Item no ofertado
nube hibrida estaran dentro del alcance de la implementacién. propuesta.
N - o No se evidencia dentro de su
Suscripcion del servicio por un (1) afio. Item no ofertado
propuesta.
) . . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacidn Técnica
ftem Especificaciones Técnicas Evaluacién Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pégina 132 de su propuesta
productos como representante local. P técnica.

Documentacion emitida por el fabricante o el representante local
2 donde permita al Consejo del Poder Judicial acceder directamente Cumple
a sus servicios de soporte sin la dependencia del proveedor local.

Ver pégina 134 de su propuesta
técnica.

Documentacion emitida por el fabricante o el representante

autorizado donde se especifique que el tiempo de respuesta para Ver pégina 134 de su propuesta

3 - - ) Cumple o
soporte de la solucidén adquirida debe ser 24 horas, 7 dias de la P técnica.
semana (24x7). Aplica para Lote 1y 3.
Documentacion emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para .

4 P queq P P P No Aplica Item no ofertado

soporte de la solucién adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicién de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Nombre del Proceso ) . ) e :
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023
Fecha de Evaluacién 24 de abril de 2023
Oferente 1QTek Solutions, S.R.L.
Tipo de Evaluacién Evaluacion técnica final
[ Lote 1:
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 111d t.
Licencia para FortiGate 1100E Cumple erpagina . ,e supropuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 11,1 d,e supropuesta
técnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
2 Control de Aplicaci .
* wontro ’ ,e plicaciones Ver paginas 110y 111 de su
® Inspeccion SSL. Cumple ropUesta técnica
¢ Prevencion de Pérdida de Datos. prop '
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. cumple Ver pagina 111 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 111d t.
Licencia para FortiGate 500E Cumple € pagina ) ,e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 11,1 d,e supropuesta
técnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de tréfico (Traffic Shaping).
1 Control de Aplicaci .
* ontro . ,e plicaciones Ver paginas 111y 112 de su
* Inspeccion SSL. Cumple ropUesta técnica
 Prevencion de Pérdida de Datos. prop '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 112 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023 xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 112 d 1
Licencia para FortiGate 300E Cumple erpagina i .e SU propuesta
técnica.
V agina 112 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina técniiasu propuesta

Servicios de suscripcion hasta el 8 septiembre de
2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

¢ Control de trafico (Traffic Shaping).

3 * Control de Aplicaciones.

 Inspeccion SSL. Cumple
 Prevencion de Pérdida de Datos.

e Traduccion de Direcciones de RED(NAT).
* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Ver pagina 112 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Ver pagina 112 de su propuesta

Vélido hasta el 8 septiembre de 2025.

Cumple
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 113 d t.
Licencia para FortiGate 200E Cumple €l pagina , ,e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 11,3 d,e supropuesta
técnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
1 ¢ Control de Aplicaciones. -
e Inspeccion SSL. Cumple Ver pagina 1tléac:iiasu propuesta
 Prevencion de Pérdida de Datos. '
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 113 de su propuesta

técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023 xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Vélido hasta el 8 septiembre de 2025.

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 113 d 1
Licencia para FortiGate 100E Cumple erpagina , .e SU propuesta
tecnica.
V agina 113 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple erpagina i .e SU propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
8 Control de Aplicaci .
* ontro . (e plicaciones Ver paginas 113y 114 de su
* Inspeccion SSL. Cumple ropuesta técnica
 Prevencion de Pérdida de Datos. prop '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 114 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 114 d 1
Licencia para FortiGate 80E Cumple erpagina , .e SU propuesta
tecnica.
V agina 114 d 1
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina , .e sU propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
4 Control de Aplicaci .
* ontro . (e plicaciones Ver paginas 114y 115 de su
* Inspeccion SSL. Cumple ropuesta técnica
 Prevencion de Pérdida de Datos. prop '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 115 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 115 d 1
Licencia para FortiManager 200F Cumple erpagina i .e SU propuesta
tecnica.
V agina 115 d 1
Licencia de Equipo FortiManager. Cumple erpagina i .e SU propuesta
tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: No se evidencia dentro de su
A . o . No cumple
* 30 dispositivos de administracion. propuesta
¢ 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 115 de su propuesta

técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023 xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 115 d 1
Licencia para FortiClient Security Fabric Agent Cumple erpagina técniiasu propuesta

Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:

* Agente con licencia EPP.

¢ Suscripcion para 2000 dispositivos finales.

¢ Incluye agente de fébrica.

¢ Anti-Malware.

2,000 . A.cceso Remoto. Cumple Ver péginas 115 y 1}6 desu
e Filtrado Web. propuesta técnica.
¢ Escaneo de vulnerabilidades.
* Inventario de software.
* Cortafuegos de aplicaciones.
¢ Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
* Sandbox detection.
* Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a cumple Ver pagina 116 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. P técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agi 116y 117d
Licenciamiento de Tenable.io Web App Scanning Cumple erpaginas y ) e s
propuesta técnica.
Licenciamiento para 10 FQDN. Cumple Ver paginas 116Y 117 de su
propuesta técnica.
Escaneo en busca de debilidades en las aplicaciones cumple Ver paginas 116y 117 de su
web. P propuesta técnica.
Escaneo de los 10 principales riesgos de OWASP. Cumple Ver paginas 116Y 117 de su
propuesta técnica.
Informes técnicos y ejecutivos. Cumple Ver paginas 116Y 117 de su
10 propuesta técnica.
Licenciamiento valido por dos (2) afios. Cumple Ver paginas 116Y 117 de su
propuesta técnica.
Integracion con el directorio activo. Cumple Ver paginas 116Y 117 de su
propuesta técnica.
Definicion de perfiles de acceso Cumple Ver paginas 116Y 117 desu
propuesta técnica.
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Cumple Ver paginas 116Y 117 de su
propuesta técnica.
Bitacora de eventos Cumple Ver paginas 116Y 117 de su
propuesta técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023.xIsx Pégina 15 de 21
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccion de amenazas capaz de descubrir No se evidencia dentro de su
) ) , Item no ofertado
cualquier patron andmalo dentro de la red. propuesta.
Servicios d§ investigacion que clasn‘lquef |n.terprete einforme de No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
. . propuesta.
10 ciberseguridad.

Tecnologia de respuesta autébnoma apoyada en el uso de

Item no ofertado

No se evidencia dentro de su

Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
P . ) - Item no ofertado
nube hibrida estaran dentro del alcance de la implementacién. propuesta.
N - o No se evidencia dentro de su
Suscripcion del servicio por un (1) afio. Item no ofertado
propuesta.
) . . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacidn Técnica
ftem Especificaciones Técnicas Evaluacién Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver péginas 90 - 92 de su propuesta
productos como representante local. P técnica.
Ver "Respuestas a la Solicitud de
Documentacion emitida por el fabricante o el representante local Subsanacion Correspondiente a
2 donde permita al Consejo del Poder Judicial acceder directamente Cumple ACTA No. GCC208-2023 recibida en
a sus servicios de soporte sin la dependencia del proveedor local. fecha 19 de abril 2023" remitido
por el oferente.
- - . Ver "Respuestas a la Solicitud de
Documentacion emitida por el fabricante o el representante » .
autorizado donde se especifique que el tiempo de respuesta para Subsanacion Correspondiente a
3 e espectiiue g P puesta p Cumple ACTA No. GCC208-2023 recibida en
soporte de la solucién adquirida debe ser 24 horas, 7 dias de la . " .
. fecha 19 de abril 2023" remitido
semana (24x7). Aplica para Lote 1y 3.
por el oferente.
Documentacion emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para Ver paginas 116y 117 de su
4 - - ; Cumple -
soporte de la solucion adquirida 8 horas, 5 dias a la semana (8 x 5). propuesta técnica.
Aplica para el Lote 2.

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicién de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.

Referencia del Proceso PEEX-CPJ-06-2023

Nombre del Proceso

Fecha de Evaluacién 24 de abril de 2023
Oferente Multicomputos, S.R.L.
Tipo de Evaluacién Evaluacion técnica final
[ Lote 1:
Cantidad Especificaciones Técnicas Evaluacién Comentario
V dgina 57 d t.
Licencia para FortiGate 1100E Cumple €rpagina , gsu propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 5,7 d§ su propuesta
técnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
* Control de tréfico (Traffic Shaping).
2 ¢ Control de Aplicaciones. -
« Inspeccion SSL. Cumple Ver pagina 57 de su propuesta

. o técnica.
¢ Prevencion de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

 Sistema de Prevencion de Intrusos (IPS).
* FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Ver pagina 57 de su propuesta

Cumple
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V dgina 58 d t.
Licencia para FortiGate 500E Cumple €rpagina ) gsu propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 5,8 d§ su propuesta
técnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de tréfico (Traffic Shaping).

1 * Control de Aplicaciones. Ver p4gina 58 de su propuesta
* Inspeccion SSL. Cumple pag técnica prop
 Prevencion de Pérdida de Datos. '

* Traduccion de Direcciones de RED(NAT).

* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).

e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 58 de su propuesta

Vélido hasta el 8 septiembre de 2025. técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023.xIsx Péagina 17 de 21



oA DO
o ‘4/4//
N
-

(s}

o

Py Z
o >

), ™
“r oo

ot
1y

DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 58 d t.
Licencia para FortiGate 300E Cumple €rpagina , gsu propuesta
técnica.
V agina 58 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina técniec:u propuesta

Servicios de suscripcion hasta el 8 septiembre de
2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

¢ Control de trafico (Traffic Shaping).

3 * Control de Aplicaciones.

 Inspeccion SSL. Cumple
 Prevencion de Pérdida de Datos.

e Traduccion de Direcciones de RED(NAT).
* SD-WAN.

« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.

eAntiBotnet y control de Reputacion de IP

Ver paginas 58 y 59 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Ver pagina 59 de su propuesta

Cumple

Vilido hasta el 8 septiembre de 2025. técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V dgina 59 d t.

Licencia para FortiGate 200E Cumple €rpagina , gsu propuesta
técnica.

Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 5,9 d,e su propuesta
técnica.

Servicios de suscripcién hasta el 8 septiembre de

2025:

« Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

* Control de tréfico (Traffic Shaping).

1 ¢ Control de Aplicaciones. -

* Inspeccion SSL. Cumple Ver pagina fégc:iec:u propuesta

 Prevencion de Pérdida de Datos. '

¢ Traduccion de Direcciones de RED(NAT).

* SD-WAN.

 Sistema de Prevencion de Intrusos (IPS).

* FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 59 de su propuesta

Vélido hasta el 8 septiembre de 2025. técnica.

Evaluacion Oferta Técnica Final PEEX-CPJ-06-2023.xIsx Pégina 18 de 21
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 59 d t.
Licencia para FortiGate 100E Cumple €rpagina , gsu propuesta
tecnica.
V agina 59 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina , gsu propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).
8 ¢ Control de Aplicaciones. -
« Inspeccion SSL. Cumple Ver paginas Sizci?cie su propuesta
 Prevencion de Pérdida de Datos. '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 60 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 60 d t.
Licencia para FortiGate 80E Cumple erpagina ) gsu propuesta
tecnica.
V agina 60 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple €rpagina ) gsu propuesta
tecnica.
Servicios de suscripcion hasta el 8 septiembre de
2025:
« Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
¢ Control de trafico (Traffic Shaping).
4 * Control de Aplicaciones. .
 Inspeccion SSL. Cumple Ver pagina f:ciiec:u propuesta
 Prevencion de Pérdida de Datos. '
* Traduccion de Direcciones de RED(NAT).
* SD-WAN.
« Sistema de Prevencion de Intrusos (IPS).
e FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 60 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 60 d t.
Licencia para FortiManager 200F Cumple €rpagina , gsu propuesta
tecnica.
V agina 60 d t.
Licencia de Equipo FortiManager. Cumple erpagina X gsu propuesta
tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025:. 3 N 5 Cumple Ver pagina 69 d§ su propuesta
* 30 dispositivos de administracion. técnica.
¢ 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 60 de su propuesta
Vélido hasta el 8 septiembre de 2025. P técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
V agina 61 d t.
Licencia para FortiClient Security Fabric Agent Cumple erpagina técniec:u propuesta

Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:

* Agente con licencia EPP.

¢ Suscripcion para 2000 dispositivos finales.

¢ Incluye agente de fébrica.

¢ Anti-Malware.

* Acceso Remoto. Ver pagina 61 de su propuesta

2,000 Cumple T
’ « Filtrado Web. P técnica.
¢ Escaneo de vulnerabilidades.
* Inventario de software.
* Cortafuegos de aplicaciones.
¢ Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
* Sandbox detection.
* Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a Cumple Ver pagina 61 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. S . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
No se evidencia dentro de su
Licenciamiento para 10 FQDN. Item no ofertado
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
.. , No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
-~ ’ ) No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
10 propuesta.
- o No se evidencia dentro de su
Licenciamiento valido por dos (2) afios. Item no ofertado
propuesta.
. : ) ) No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. ) No se evidencia dentro de su
Definicion de perfiles de acceso Item no ofertado
propuesta.
A . No se evidencia dentro de su
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado
propuesta.
s No se evidencia dentro de su
Bitacora de eventos Item no ofertado
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccion de amenazas capaz de descubrir No se evidencia dentro de su
) ) , Item no ofertado
cualquier patron andmalo dentro de la red. propuesta.
Servicios d§ investigacion que clasn‘lquef |n.terprete einforme de No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
. . propuesta.
10 ciberseguridad.

Tecnologia de respuesta autébnoma apoyada en el uso de

Item no ofertado

No se evidencia dentro de su

Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
P . ) - Item no ofertado
nube hibrida estaran dentro del alcance de la implementacién. propuesta.
N - o No se evidencia dentro de su
Suscripcion del servicio por un (1) afio. Item no ofertado
propuesta.
) . . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacidn Técnica
ftem Especificaciones Técnicas Evaluacién Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pagina 62 de su propuesta
productos como representante local. P técnica.
Documentacién emitida por el fabricante o el representante local Ver pagina 62 de sU bropuesta
2 donde permita al Consejo del Poder Judicial acceder directamente Cumple pag técnica prop
a sus servicios de soporte sin la dependencia del proveedor local. '
Documentacion emitida por el fabricante o el representante
3 autorizado donde se especifique que el tiempo de respuesta para Cumple Ver pagina 63 de su propuesta
soporte de la solucién adquirida debe ser 24 horas, 7 dias de la P técnica.
semana (24x7). Aplica para Lote 1y 3.
Documentacion emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para )
4 - P q g p P P No Aplica Item no ofertado
soporte de la solucién adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

Elaborado por

Adderli De La Rosa

Coordinador de Seguridad de Infraestructura

Consejo del Poder Judicial

Luis Vargas
Analista de Continuidad
Consejo del Poder Judicial

Revisado por

Welvis Beltran

Director TIC

Consejo del Poder Judicial

Luis Joel Mejia Castillo
Analista de Continuidad
Consejo del Poder Judicial

Emmanuel Tejada
Gerente de Seguridad de la Informacion
Consejo del Poder Judicial

FIN MATRIZ DE EVALUACION TECNICA

Luis A. Vargas De la Cruz
Emmanuel Tejada Lora
Luis Joel Mejia Castillo
Adderli De la Rosa Suarez
Welvis Beltran Matos

PODER JUDICIAL | REPUBLICA DOMINICANA

Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/039e0042-59cc-48e0-b441-d004e5e63cdl

Evaluacion Oterta Técnica Final PEEX-CPJ-06-2023 xIsx

ch DO
\,\ M//l/

Ye
P

N~

J

-\
2, %
£r yuod

« REp,.
o ynd

od
V]

Pagina 21 de 21



		2023-05-02T18:11:58+0200
	id-1c6129e40cc24bffd47bb5b627d5d8ae##W5G4-ROAH-OF1O-TLMB-N168-3043-9183-49
	70157f951ffc45569b5328a567730c9a


		2023-05-02T18:12:08+0200
	id-77b3bbe82a08851c9ad06eed098a86c7##R5G4-ROAH-OF1O-TP15-9168-3043-9286-57
	298b169309284dde81575738a6390d4e


		2023-05-02T18:14:48+0200
	id-78e9c8c5e62eee089f553ca9f0e9c216##L5G4-ROAH-OF1O-TTGB-A168-3044-0885-86
	30e5e44150de411c87eae34a371b6cda


		2023-05-02T18:16:18+0200
	id-417db4ea4842efffb95a1721f2804cba##Z5G4-ROAH-OF1O-TCZG-J168-3044-1782-87
	352dc768784149ae94e6a795da073850


		2023-05-02T18:42:55+0200
	id-09a3c836ab85f6f5b6574ec632afb4cc##Z5G4-ROAH-OF1O-TEDK-3168-3045-7751-53
	112ea83965a447388c5b7907e78a2106


		2023-05-02T18:38:46+0000
	id-04d31d452cfa42b1fc56a415dcf25698##BVIA-FIRM-AOAG-OF1O-TWD6-5168-3052-7260-34




