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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicion de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Nombre del Proceso ) . ) P .
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023
Fecha de Evaluacion 10 de abril de 2023
Oferente NAP del Caribe, INC.
Tipo de Evaluacidn Evaluacion técnica preliminar
| Lote 1:
Cantidad Especificaciones Técnicas Evaluacion Comentario
Licencia para FortiGate 1100E Item no ofertado No se evidencia dentro de su
propuesta.
. ’ ) o No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
2 : Controllcfe Aplicaciones. No se evidencia dentro de su
e Inspeccion SSL. Item no ofertado
* Prevencién de Pérdida de Datos. propuesta.
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
eAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. lterm no ofertado No se evidencia dentro de su
Vilido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacion Comentario
Licencia para FortiGate 500E Item no ofertado No se evidencia dentro de su
propuesta.
) . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
1 : Controllcfe Aplicaciones. No se evidencia dentro de su
e Inspeccidn SSL. Item no ofertado
¢ Prevencién de Pérdida de Datos. propuesta.
¢ Traduccion de Direcciones de RED(NAT).
* SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. ltem no ofertado No se evidencia dentro de su
Vilido hasta el 8 septiembre de 2025. propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacion Comentario
N idencia dentrod
Licencia para FortiGate 300E Item no ofertado 0 s€ evidencla dentro ae su
propuesta.
) . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

e Control de trafico (Traffic Shaping).

3 ¢ Control de Aplicaciones.

* Inspeccién SSL. Item no ofertado
¢ Prevencién de Pérdida de Datos.

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.
Item no ofertado

No se evidencia dentro de su

Vilido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacion Comentario
N idencia dentro d
Licencia para FortiGate 200E Item no ofertado 0 s€ evidencia dentro e su
propuesta.
) . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

e Control de trafico (Traffic Shaping).

1 ¢ Control de Aplicaciones.

* Inspeccién SSL. Item no ofertado
¢ Prevencién de Pérdida de Datos.
 Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

It fertad
Vilido hasta el 8 septiembre de 2025. em no orertaco

No se evidencia dentro de su
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

¢ Inspeccidn SSL.

¢ Prevencién de Pérdida de Datos.

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Item no ofertado

Cantidad Especificaciones Técnicas Evaluacién Comentario
Licencia para FortiGate 100E Item no ofertado No se evidencia dentro de su
propuesta.
. ’ ) e No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
8 : Controllcfe Aplicaciones. No se evidencia dentro de su
e Inspeccion SSL. Item no ofertado
* Prevencién de Pérdida de Datos. propuesta.
¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. lterm no ofertado No se evidencia dentro de su
Vilido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacion Comentario
Licencia para FortiGate 80E Item no ofertado No se evidencia dentro de su
propuesta.
) . . . No se evidencia dentro de su
Licencia de Equipo UTM (Unified Threat Management). Item no ofertado
propuesta.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).
4 ¢ Control de Aplicaciones.

No se evidencia dentro de su
propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Vidlido hasta el 8 septiembre de 2025.

Item no ofertado

No se evidencia dentro de su
propuesta.
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

e Filtrado Web.

e Escaneo de vulnerabilidades.

* Inventario de software.

« Cortafuegos de aplicaciones.

* Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.

¢ Sandbox detection.

¢ Gestion centralizada

Cantidad Especificaciones Técnicas Evaluacion Comentario
No se evidencia dentro de su
Licencia para FortiManager 200F Item no ofertado
propuesta.
No se evidencia dentro de s
Licencia de Equipo FortiManager. Item no ofertado v : Y
propuesta.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: No se evidencia dentro de su
. - . L Item no ofertado
¢ 30 dispositivos de administracién. propuesta.
 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. No se evidencia dentro de su
0 A Item no ofertado
Vidlido hasta el 8 septiembre de 2025. propuesta.
Cantidad Especificaciones Técnicas Evaluacion Comentario
No se evidencia dentro de su
Licencia para FortiClient Security Fabric Agent Item no ofertado
propuesta.
Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:
¢ Agente con licencia EPP.
e Suscripcidn para 2000 dispositivos finales.
¢ Incluye agente de fébrica.
¢ Anti-Malware.
2,000 ¢ Acceso Remoto. ltem no ofertado No se evidencia dentro de su

propuesta.

Debe incluir el soporte FortiCare 24 horas, 7 dias a
la semana. Valido hasta el 8 septiembre de 2025.

Item no ofertado

No se evidencia dentro de su
propuesta.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. L . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
No se evidencia dentro de su
Licenciamiento para 10 FQDN. Item no ofertado
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
o . No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
o ) ) No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
propuesta.
10 - -
. o . ~ No se evidencia dentro de su
Licenciamiento vélido por dos (2) afios. Item no ofertado
propuesta.
. ) . ) No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. ] No se evidencia dentro de su
Definicion de perfiles de acceso Item no ofertado
propuesta.
A~ . No se evidencia dentro de su
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado
propuesta.
" No se evidencia dentro de su
Bitdcora de eventos Item no ofertado
propuesta.
Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Ver paginas 108 y 109 de su
Cumple -
DARKTRACE propuesta técnica.
Sistema de autoaprendizaje basado en Inteligencia Artificial Cumple Ver péginas 108 y 109 de su
DARKTRACE P propuesta técnica.
Motor de deteccién de amenazas capaz de descubrir Cumple Ver pagina 108 de su propuesta
cualquier patron anémalo dentro de la red. P técnica.
Servicios de investigacidn que clasifique, interprete e informe de -
. & 4 g L P Ver pagina 108 de su propuesta
forma auténoma el alcance total de los incidentes de Cumple .
. . técnica.
1 ciberseguridad.
Tecnologia de respuesta auténoma apoyada en el uso de Cumple Ver péginas 108 y 109 de su
Inteligencia Artificial. P propuesta técnica.
Doscientas (200) direcciones IP dentro de una infraestructura de Cumple Ver pagina 111 de su propuesta
nube hibrida estaran dentro del alcance de la implementacion. P técnica.
. - ~ Ver pagina 111 de su propuesta
Suscripcién del servicio por un (1) afio. Cumple pag - prop
tecnica.
. . No se evidencia dentro de su
Soporte del fabricante, 8 horas, 5 dias a la semana (8 x 5). No cumple
propuesta
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Documentacién Técnica

item Especificaciones Técnicas Evaluacion Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pagina 113 de su propuesta
productos como representante local. P técnica.

Documentacién emitida por el fabricante o el representante local
2 donde permita al Consejo del Poder Judicial acceder directamente No cumple

No se evidencia dentro de su

ropuesta

a sus servicios de soporte sin la dependencia del proveedor local. prop

Documentacién emitida por el fabricante o el representante

autorizado donde se especifique que el tiempo de respuesta para No se evidencia dentro de su
3 ) - , No cumple

soporte de la solucién adquirida debe ser 24 horas, 7 dias de la propuesta

semana (24x7). Aplica para Lote 1y 3.

Documentacion emitida por el fabricante o el representante

autorizado donde se especifique que el tiempo de respuesta para
4 P queq b P P No Aplica Item no ofertado

soporte de la solucion adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicion de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023

Nombre del Proceso

Fecha de Evaluacién 10 de abril de 2023

Oferente IT Global Services, INC.

Tipo de Evaluacidn Evaluacion técnica preliminar

| Lote 1:

Cantidad Especificaciones Técnicas Evaluacion Comentario
Licencia para FortiGate 1100E Cumple Ver pagina 12,5 d.e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina iféi:i:asu propuesta
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
2 e Control de Aplicaciones. -

« Inspeccion SSL. Cumple Ver pagina 125 de su propuesta

. o técnica.
* Prevencién de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.

sAntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 125 de su propuesta

Vilido hasta el 8 septiembre de 2025. técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 126 d t
Licencia para FortiGate 500E Cumple € pagina , _e sU propuesta
tecnica.
Vi dgina 126 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técnisasu propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

e Antivirus.

¢ Control de trafico (Traffic Shaping).

1 e Control de Aplicaciones.

e Inspeccidn SSL. Cumple
¢ Prevencién de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.

sAntiBotnet y control de Reputacion de IP

Ver pagina 126 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 126 de su propuesta
Vilido hasta el 8 septiembre de 2025. P

técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 126 d t
Licencia para FortiGate 300E Cumple erpagina , _e sU propuesta
técnica.
Vi dgina 126 d t
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técnisasu propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

e Control de trafico (Traffic Shaping).

3 ¢ Control de Aplicaciones.

* Inspeccién SSL. Cumple
¢ Prevencién de Pérdida de Datos.

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Ver péginas 126y 127 de su
propuesta técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Ver pagina 127 de su propuesta

Vilido hasta el 8 septiembre de 2025.

C |
Vilido hasta el 8 septiembre de 2025. umple técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario

Ver pagina 127 de su propuesta

Licencia para FortiGate 200E Cumple pag - prop
tecnica.

Ver pagina 127 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pagl técnica U propu
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).

1 ¢ Control de Aplicaciones. .

V 127d t
* Inspeccién SSL. Cumple €l pagina técni:asu propuesta
¢ Prevencién de Pérdida de Datos. '
 Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 127 de su propuesta

técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Vilido hasta el 8 septiembre de 2025.

Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver pagina 128 de su propuesta
Licencia para FortiGate 100E Cumple pag! - U propu
técnica.
V jgina 128 d t
Licencia de Equipo UTM (Unified Threat Management). Cumple €r pagina . _e sU propuesta
tecnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
8 e Control de Aplicaciones. -
. Ver pagina 128 de su propuesta
e Inspeccion SSL. Cumple Pagl técnica U propu
* Prevencién de Pérdida de Datos. '
¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 128 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 128 d t
Licencia para FortiGate 80E Cumple €l pagina , _e sU propuesta
tecnica.
Ver pagina 128 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pag! técnica U propu
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).
Control de Aplicaci .
4 * wontro . /e plicaciones Ver paginas 128 y 129 de su
 Inspeccioén SSL. Cumple ropuesta técnica
¢ Prevencién de Pérdida de Datos. prop ’
e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 129 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver pagina 129 de su propuesta
Licencia para FortiManager 200F Cumple pag - prop
técnica.
V jgina 129d t
Licencia de Equipo FortiManager. Cumple €l pagina . _e sU propuesta
tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: Ver péagina 129 de su propuesta
. - - -, Cumple -
¢ 30 dispositivos de administracion. técnica.
* 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 129 de su propuesta

técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx
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DIRECCION GENERAL TECNICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
. . e . . Ver pagina 129 de su propuesta
Licencia para FortiClient Security Fabric Agent Cumple pag técnica prop
Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:
¢ Agente con licencia EPP.
e Suscripcién para 2000 dispositivos finales.
¢ Incluye agente de fébrica.
¢ Anti-Malware.
* Acceso Remoto. Ver paginas 129 y 130 de su
Cumple ..
2,000 e Filtrado Web. P propuesta técnica.
e Escaneo de vulnerabilidades.
* Inventario de software.
« Cortafuegos de aplicaciones.
* Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
¢ Sandbox detection.
¢ Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a Cumple Ver pagina 130 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. P técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. L . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
No se evidencia dentro de su
Licenciamiento para 10 FQDN. Item no ofertado
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
o ) No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
o ) ) No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
propuesta.
10 - -
. o . ~ No se evidencia dentro de su
Licenciamiento vélido por dos (2) afios. Item no ofertado
propuesta.
. ) . ) No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. ] No se evidencia dentro de su
Definicion de perfiles de acceso Item no ofertado
propuesta.
A~ . No se evidencia dentro de su
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado
propuesta.
" No se evidencia dentro de su
Bitdcora de eventos Item no ofertado
propuesta.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx
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DIRECCION GENERAL TECNICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccién de amenazas capaz de descubrir No se evidencia dentro de su
) . . Item no ofertado
cualquier patron anémalo dentro de la red. propuesta.
Servicios de investigacidn que clasifique, interprete e informe de
. 8 q g c P No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
) ; propuesta.
1 ciberseguridad.

Tecnologia de respuesta auténoma apoyada en el uso de

Item no ofertado

No se evidencia dentro de su

soporte de la solucion adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
0 . . ) Item no ofertado
nube hibrida estaran dentro del alcance de la implementacion. propuesta.
N - o No se evidencia dentro de su
Suscripcién del servicio por un (1) afio. Item no ofertado
propuesta.
. ) . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacién Técnica
item Especificaciones Técnicas Evaluacion Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pagina 132 de su propuesta
productos como representante local. P técnica.
Documentacién emitida por el fabricante o el representante local Ver pagina 134 de su propuesta
2 donde permita al Consejo del Poder Judicial acceder directamente Cumple pag técnica prop
a sus servicios de soporte sin la dependencia del proveedor local. '
Documentacién emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para Ver pagina 134 de su propuesta
3 - o . Cumple .
soporte de la solucion adquirida debe ser 24 horas, 7 dias de la técnica.
semana (24x7). Aplica para Lote 1y 3.
Documentacién emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para .
4 P que g P P P No Aplica Item no ofertado

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicion de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023

Nombre del Proceso

Fecha de Evaluacién 10 de abril de 2023

Oferente 1QTek Solutions, S.R.L.

Tipo de Evaluacidn Evaluacion técnica preliminar

| Lote 1:

Cantidad Especificaciones Técnicas Evaluacion Comentario
Licencia para FortiGate 1100E Cumple Ver pagina 11,1 d.e su propuesta
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina 1tié:cl:i:asu propuesta
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
2 e Control de Aplicaciones. -

« Inspeccion SSL. Cumple Ver péginas 110y 111 de su

. o ropuesta técnica.
* Prevencién de Pérdida de Datos. prop

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.

sAntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 111 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 111d t
Licencia para FortiGate 500E Cumple erpagina , _e sU propuesta
tecnica.
Vi dgina 111d t
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técnisasu propuesta
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
« Control de Aplicaci . -
1 ontro . ,e plicaciones Ver paginas 111y 112 de su
e Inspeccidn SSL. Cumple ropuesta técnica
¢ Prevencién de Pérdida de Datos. prop ’
¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 112 de su propuesta

Vilido hasta el 8 septiembre de 2025. técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx Pagina 12 de 22
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 112d t
Licencia para FortiGate 300E Cumple erpagina , _e sU propuesta
técnica.
Vi dgina 112d t
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técnisasu propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

e Control de trafico (Traffic Shaping).

3 ¢ Control de Aplicaciones.

* Inspeccién SSL. Cumple
¢ Prevencién de Pérdida de Datos.

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Ver pagina 112 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Ver pagina 112 de su propuesta

Vilido hasta el 8 septiembre de 2025.

C |
Vilido hasta el 8 septiembre de 2025. umple técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario

Ver péagina 113 de su propuesta

Licencia para FortiGate 200E Cumple pag - prop
tecnica.

Ver pagina 113 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pagl técnica U propu
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).

1 ¢ Control de Aplicaciones. .

V 113d t
* Inspeccién SSL. Cumple €l pagina técni:asu propuesta
¢ Prevencién de Pérdida de Datos. '
 Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 113 de su propuesta

técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Vilido hasta el 8 septiembre de 2025.

Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver pagina 113 de su propuesta
Licencia para FortiGate 100E Cumple pag! - U propu
técnica.
V jgina 113d t
Licencia de Equipo UTM (Unified Threat Management). Cumple €r pagina . _e sU propuesta
tecnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
e Control de Aplicaciones. -
8 . plicad Ver paginas 113 y 114 de su
e Inspeccion SSL. Cumple ropuesta técnica
* Prevencién de Pérdida de Datos. prop ’
¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumble Ver pagina 114 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario
V jgina 114d t
Licencia para FortiGate 80E Cumple er pagina , _e sU propuesta
tecnica.
Ver pagina 114 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pag! técnica U propu
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).
Control de Aplicaci .
4 * wontro . /e plicaciones Ver paginas 114 y 115 de su
 Inspeccioén SSL. Cumple ropuesta técnica
¢ Prevencién de Pérdida de Datos. prop ’
e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 115 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver pagina 115 de su propuesta
Licencia para FortiManager 200F Cumple pag . prop
técnica.
V jgina 115d t
Licencia de Equipo FortiManager. Cumple €l pagina , _e sU propuesta
tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: No se evidencia dentro de su
. . . -, No cumple
¢ 30 dispositivos de administracion. propuesta
* 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pagina 115 de su propuesta

técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver pagina 115 de su propuesta
Licencia para FortiClient Security Fabric Agent Cumple pag! técnica U propu

Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:

¢ Agente con licencia EPP.

e Suscripcién para 2000 dispositivos finales.

¢ Incluye agente de fébrica.

¢ Anti-Malware.

¢ Acceso Remoto. Ver péginas 115y 116 de su

2,000 e Filtrado Web. Cumple propuesta técnica.
e Escaneo de vulnerabilidades.
* Inventario de software.
« Cortafuegos de aplicaciones.
* Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
¢ Sandbox detection.
¢ Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a Cumple Ver pagina 116 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. P técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Ver paginas 116y 117 de su
Licenciamiento de Tenable.io Web App Scanning Cumple pag y )
propuesta técnica.
Vi agi 116y 117d
Licenciamiento para 10 FQDN. Cumple er paginas y R esu
propuesta técnica.
Escaneo en busca de debilidades en las aplicaciones Cumple Ver péginas 116y 117 de su
web. P propuesta técnica.
Vi agi 116y 117d
Escaneo de los 10 principales riesgos de OWASP. Cumple er paginas y R esu
propuesta técnica.
o ) . Ver paginas 116y 117 de s
Informes técnicos y ejecutivos. Cumple pas! y R !
10 propuesta técnica.
Vi agi 116y 117d
Licenciamiento vélido por dos (2) afios. Cumple er paginas y R esu
propuesta técnica.
. ) . ) Ver paginas 116y 117 de s
Integracion con el directorio activo. Cumple pas! y R !
propuesta técnica.
Vi agi 116y 117d
Definicion de perfiles de acceso Cumple er paginas y R esu
propuesta técnica.
A~ . Ver paginas 116y 117 de s
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Cumple pas! y . !
propuesta técnica.
Vi agi 116y 117d
Bitdcora de eventos Cumple er paginas y R esu
propuesta técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx Pagina 15 de 22
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccién de amenazas capaz de descubrir No se evidencia dentro de su
) . . Item no ofertado
cualquier patron anémalo dentro de la red. propuesta.
Servicios de investigacidn que clasifique, interprete e informe de
. 8 au hau ! I ) P : No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
) ; propuesta.
10 ciberseguridad.

Tecnologia de respuesta auténoma apoyada en el uso de

Item no ofertado

No se evidencia dentro de su

soporte de la solucion adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.

Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
0 . . ) Item no ofertado
nube hibrida estaran dentro del alcance de la implementacion. propuesta.
N - o No se evidencia dentro de su
Suscripcién del servicio por un (1) afio. Item no ofertado
propuesta.
. ) . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacién Técnica
item Especificaciones Técnicas Evaluacion Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver péginas 90 - 92 de su propuesta
productos como representante local. P técnica.
En las paginas 90 - 92 de su
Documentacién emitida por el fabricante o el representante local propuesta técnica ha sido incluida la
2 donde permita al Consejo del Poder Judicial acceder directamente No cumple carta del fabricante Fortinet, sin
a sus servicios de soporte sin la dependencia del proveedor local. embargo, no evidenciamos la carta
de Tenable.
Documentacién emitida por el fabricante o el representante -
R e . En la pagina 120 de su propuesta
autorizado donde se especifique que el tiempo de respuesta para P L .
3 . - , No cumple técnica ha sido incluida la
soporte de la solucion adquirida debe ser 24 horas, 7 dias de la . ) . .
) informacién del fabricante Fortinet.
semana (24x7). Aplica para lote 1y 3.
Documentacién emitida por el fabricante o el representante
4 autorizado donde se especifique que el tiempo de respuesta para Cumple Ver péginas 90 - 92 de su propuesta

técnica.

FIN MATRIZ DE EVALUACION TECNICA
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Adquisicion de licencias para las soluciones de ciberseguridad de Fortinet, Gestion de Vulnerabilidades Tenable.lO y
Sistema Integral de Inteligencia Artificial para la Ciberdefensa Darktrace.
Referencia del Proceso PEEX-CPJ-06-2023

Nombre del Proceso

Fecha de Evaluacién 10 de abril de 2023

Oferente Multicomputos, S.R.L.

Tipo de Evaluacidn Evaluacion técnica preliminar

| Lote 1:

Cantidad Especificaciones Técnicas Evaluacion Comentario
Ver pagina 57 de su propuesta
Licencia para FortiGate 1100E Cumple pagl . upropu
técnica.
Licencia de Equipo UTM (Unified Threat Management). Cumple Ver pagina E(Zci?c:u propuesta
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
2 e Control de Aplicaciones. -

« Inspeccion SSL. Cumple Ver pégina 57 de su propuesta

. o técnica.
* Prevencién de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.

sAntiBotnet y control de Reputacion de IP

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 57 de su propuesta

Vilido hasta el 8 septiembre de 2025. técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario
Vi agina 58 d t.
Licencia para FortiGate 500E Cumple er pagina , ? sy propuesta
tecnica.
Vi dgina 58 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técn(iec:u propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

e Antivirus.

¢ Control de trafico (Traffic Shaping).

1 e Control de Aplicaciones.

e Inspeccidn SSL. Cumple
¢ Prevencién de Pérdida de Datos.

¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.

e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.

sAntiBotnet y control de Reputacion de IP

Ver pégina 58 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 58 de su propuesta
Vilido hasta el 8 septiembre de 2025. P

técnica.
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacion Comentario
Vi agina 58 d t.
Licencia para FortiGate 300E Cumple erpagina ) ? su propuesta
tecnica.
Vi dgina 58 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple er pagina técn(iec:u propuesta

Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.

* Antivirus.

e Control de trafico (Traffic Shaping).

3 ¢ Control de Aplicaciones.

* Inspeccién SSL. Cumple
¢ Prevencién de Pérdida de Datos.

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.

« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.

*AntiBotnet y control de Reputacion de IP

Ver péginas 58 y 59 de su propuesta
técnica.

Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana.

Ver pégina 59 de su propuesta

Vilido hasta el 8 septiembre de 2025.

C |
Vilido hasta el 8 septiembre de 2025. umple técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario

Ver pagina 59 de su propuesta

Licencia para FortiGate 200E Cumple pag . prop
tecnica.

Ver pagina 59 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pagl técnicau propu
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).

1 e Control de Aplicaciones. (.

Vi 59d t.
* Inspeccién SSL. Cumple erpagina técn?c:u propuesta
¢ Prevencién de Pérdida de Datos. '
 Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 59 de su propuesta

técnica.

Evaluacién Oferta Técnica PEEX-CPJ-06-2023_Preliminar.xlsx
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DIRECCION GENERAL TECNICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

Vilido hasta el 8 septiembre de 2025.

Cantidad Especificaciones Técnicas Evaluacién Comentario

Ver pagina 59 de su propuesta
Licencia para FortiGate 100E Cumple pag . prop

técnica.

Vi agina 59 d t.
Licencia de Equipo UTM (Unified Threat Management). Cumple erpagina ) ? sy propuesta

tecnica.
Servicios de suscripcién hasta el 8 septiembre de
2025:
* Filtrado de Paginas/Aplicaciones WEB.
e Antivirus.
¢ Control de trafico (Traffic Shaping).
8 e Control de Aplicaciones. -
. Ver paginas 59 y 60 de su propuesta
e Inspeccion SSL. Cumple pagl tgcnica U propu
* Prevencién de Pérdida de Datos. '
¢ Traduccion de Direcciones de RED(NAT).
¢ SD-WAN.
e Sistema de Prevencidn de Intrusos (IPS).
* FortiSandbox Cloud.
sAntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 60 de su propuesta
Vilido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacion Comentario

Ver pagina 60 de su propuesta
Licencia para FortiGate 80E Cumple pag .. prop

tecnica.

Ver pagina 60 de su propuesta
Licencia de Equipo UTM (Unified Threat Management). Cumple pagl técnicau propu
Servicios de suscripcién hasta el 8 septiembre de
2025:

* Filtrado de Paginas/Aplicaciones WEB.
* Antivirus.
e Control de trafico (Traffic Shaping).
4 ¢ Control de Aplicaciones. .

Vi 60 d t.
¢ Inspeccidn SSL. Cumple erpagina técn?c:u propuesta
¢ Prevencién de Pérdida de Datos. '

e Traduccién de Direcciones de RED(NAT).
¢ SD-WAN.
« Sistema de Prevencidn de Intrusos (IPS).
e FortiSandbox Cloud.
*AntiBotnet y control de Reputacion de IP
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 60 de su propuesta
Vidlido hasta el 8 septiembre de 2025. P técnica.
Cantidad Especificaciones Técnicas Evaluacién Comentario

Ver pagina 60 de su propuesta
Licencia para FortiManager 200F Cumple pag - prop

técnica.

Vi agina 60 d t.
Licencia de Equipo FortiManager. Cumple erpagina ) ? sy propuesta

tecnica.
1 Servicios de suscripcién hasta el 8 septiembre de
2025: Ver pagina 60 de su propuesta
. - - -, Cumple ..
¢ 30 dispositivos de administracion. técnica.
* 2GB/dia de rastreo de eventos.
Debe incluir el soporte FortiCare 24 horas, 7 dias a la semana. Cumple Ver pégina 60 de su propuesta

técnica.
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DIRECCION GENERAL TECNICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Cantidad Especificaciones Técnicas Evaluacién Comentario
. . e . . Ver pagina 61 de su propuesta
Licencia para FortiClient Security Fabric Agent Cumple pag técnica prop
Licencias de Fortinet FortiClient Security Fabric
Agent con servicios de suscripcién hasta el 8
septiembre de 2025:
¢ Agente con licencia EPP.
e Suscripcién para 2000 dispositivos finales.
¢ Incluye agente de fébrica.
¢ Anti-Malware.
¢ Acceso Remoto. Ver pégina 61 de su propuesta
Cumple -
2,000 e Filtrado Web. P técnica.
e Escaneo de vulnerabilidades.
* Inventario de software.
« Cortafuegos de aplicaciones.
* Agente de movilidad (SSOMA).
¢ Threat Outbreak Detection.
¢ Sandbox detection.
¢ Gestion centralizada
Debe incluir el soporte FortiCare 24 horas, 7 dias a Cumple Ver pégina 61 de su propuesta
la semana. Valido hasta el 8 septiembre de 2025. P técnica.
Lote 2:
Cantidad Especificaciones Técnicas Evaluacién Comentario
. L . . No se evidencia dentro de su
Licenciamiento de Tenable.io Web App Scanning Item no ofertado
propuesta.
No se evidencia dentro de su
Licenciamiento para 10 FQDN. Item no ofertado
propuesta.
Escaneo en busca de debilidades en las aplicaciones No se evidencia dentro de su
Item no ofertado
web. propuesta.
o ) No se evidencia dentro de su
Escaneo de los 10 principales riesgos de OWASP. Item no ofertado
propuesta.
o ) ) No se evidencia dentro de su
Informes técnicos y ejecutivos. Item no ofertado
propuesta.
10 - -
. o . ~ No se evidencia dentro de su
Licenciamiento vélido por dos (2) afios. Item no ofertado
propuesta.
. ) . ) No se evidencia dentro de su
Integracion con el directorio activo. Item no ofertado
propuesta.
. ] No se evidencia dentro de su
Definicion de perfiles de acceso Item no ofertado
propuesta.
A~ . No se evidencia dentro de su
Soporte técnico por 8 horas, 5 dias a la semana (8 x 5). Item no ofertado
propuesta.
" No se evidencia dentro de su
Bitdcora de eventos Item no ofertado
propuesta.
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

Lote 3:
Cantidad Especificaciones Técnicas Evaluacién Comentario
Sistema Integral de Inteligencia Artificial para la Ciberdefensa No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Sistema de autoaprendizaje basado en Inteligencia Artificial No se evidencia dentro de su
Item no ofertado
DARKTRACE propuesta.
Motor de deteccién de amenazas capaz de descubrir No se evidencia dentro de su
) . . Item no ofertado
cualquier patron anémalo dentro de la red. propuesta.
Servicios de investigacidn que clasifique, interprete e informe de . .
. 8 q g - P No se evidencia dentro de su
forma auténoma el alcance total de los incidentes de Item no ofertado
. . propuesta.
10 ciberseguridad.
Tecnologia de respuesta autonoma apoyada en el uso de No se evidencia dentro de su
) ) e Item no ofertado
Inteligencia Artificial. propuesta.
Doscientas (200) direcciones IP dentro de una infraestructura de No se evidencia dentro de su
0 . . L Item no ofertado
nube hibrida estaran dentro del alcance de la implementacion. propuesta.
N - o No se evidencia dentro de su
Suscripcién del servicio por un (1) afio. Item no ofertado
propuesta.
. ) . No se evidencia dentro de su
Soporte del fabricante 24 horas, los siete dias de la semana (24x7). Item no ofertado
propuesta.
Documentacién Técnica
item Especificaciones Técnicas Evaluacion Comentario
1 Carta del fabricante que autorice al oferente a comercializar sus Cumple Ver pégina 62 de su propuesta
productos como representante local. P técnica.
Documentacién emitida por el fabricante o el representante local Ver pagina 62 de su propuesta
2 donde permita al Consejo del Poder Judicial acceder directamente Cumple pag técnica prop
a sus servicios de soporte sin la dependencia del proveedor local. '
Documentacién emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para Ver pégina 63 de su propuesta
3 - o . Cumple .
soporte de la solucién adquirida debe ser 24 horas, 7 dias de la técnica.
semana (24x7). Aplica para Lote 1y 3.
Documentacion emitida por el fabricante o el representante
autorizado donde se especifique que el tiempo de respuesta para
4 L, P q q p P P No Aplica Item no ofertado
soporte de la solucion adquirida 8 horas, 5 dias a la semana (8 x 5).
Aplica para el Lote 2.
Elaborado por
Adderli De La Rosa Luis Joel Mejia Castillo
Coordinador de Seguridad de Infraestructura Analista de Continuidad
Consejo del Poder Judicial Consejo del Poder Judicial
Luis Vargas Emmanuel Tejada
Analista de Continuidad Gerente de Seguridad de la Informacién
Consejo del Poder Judicial Consejo del Poder Judicial
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