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ESPECIFICACIONES TECNICAS

ADQUISICION DE EQUIPOS DE SEGURIDAD PERIMETRAL FORTINET

SANTO DOMINGO, R.D.
18 DE ENERO DEL 2024
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NOMBRE DEL PROCESO

Adquisicion de Equipos de Seguridad Perimetral Fortinet.

OBJETIVO GENERAL

Adquirir equipos y sus respectivas licencias de suscripcién para soluciones de ciberseguridad de
Fortinet.

INTRODUCCION

Adquisic

El Poder Judicial ha estado trabajando en la implementacion de su Plan Estratégico Institucional,
Vision Justicia 20/24. Este Plan Estratégico Institucional inicid en el afio 2020 un proceso de
transformacién digital y evolucion de todo el sistema de administracion de justicia que ha
tomado impulso con la ley 339-22 sobre el uso de medios digitales en el Poder Judicial.

El pasado 4 de agosto del 2020 fue adjudicado el proceso de Excepcion Por Exclusividad para la
Adquisicion de Equipos de Gestion Unificada de Amenazas (UTM) para el Poder Judicial
dominicano, Ref. PEEX-CPJ-007-2020. En este proceso se adquirieron equipos de seguridad de la
marca Fortinet y estdn siendo utilizados para integrar las sedes judiciales a través de la
implementacién de canales seguros y otros controles de seguridad.

El 13 de abril del 2021 fue adjudicada la empresa IT Global Enterprise Services, INC. el proceso
de referencia niumero: LPN-CPJ-14-2021 a fin de adquirir soluciones para la gestién de controles
de acceso y el andlisis y correlacién de eventos de seguridad para la infraestructura tecnoldgica
del Poder Judicial.

El 9 de mayo del 2023 fue adjudicada a la empresa Multicomputos S.R.L. el proceso de
referencia nUmero: PEEX-CPJ-06-2023 a fin de renovar los servicios de suscripcion de las

soluciones de ciberseguridad de Fortinet.

Actualmente, el Poder Judicial cuenta con 21 sedes protegidas mediante equipos de seguridad
perimetral de gestion de amenazas unificadas (UTM).
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DE LOS BIENES Y SERVICIOS A ADQUIRIRSE

Adquisicion de equipos de seguridad perimetral y licencias de suscripcion:

v FortiGate 40F
v’ Licencias para FortiAP 421E

HITOS

El siguiente hito sera factor clave para medir el avance del proceso y liberar el pago:

e Hito— Entrega de los equipos v las licencias a adquirir.

FORMA DE PAGO.

La forma de pago propuesta es:

100% pago final, aceptacion conforme del informe de recepcién correspondiente al hito 1.

ESPECIFICACIONES TECNICAS

1 | Licencia de Equipo UTM (Unified Threat Management).
Servicios de suscripcidn por 3 afios:

* Filtrado de Paginas/Aplicaciones WEB.

e Antivirus.

¢ Control de trafico (Traffic Shaping).

e Control de Aplicaciones.

e Inspeccién SSL.

¢ Prevencion de Pérdida de Datos.

¢ Traduccién de Direcciones de RED(NAT).
e SD-WAN.

¢ Sistema de Prevencién de Intrusos (IPS).
e FortiSandbox Cloud.

¢ AntiBotnet y control de Reputacién de IP

1 20 UND FortiGate 40F 2

3 Debe incluir el soporte FortiCare 24/7, valido por tres (03)afios.
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Licencias para 1 | Servicio de suscripcién para FortiAP 421E.

1 50 UND

FortiAP 421E 2 | Soporte FortiCare 24/7, valido por dos afios y medio.

OTROS REQUERIMIENTOS

Adicionalmente, de manera obligatoria, el oferente debe presentar en su Oferta Técnica lo
siguiente:

1 Carta del fabricante que autorice al oferente a comercializar sus productos como
representante local.

Documentacion emitida por el fabricante o el representante local donde permita al Consejo
2 | del Poder Judicial acceder directamente a sus servicios de soporte sin la dependencia del
proveedor local.

Documentacion emitida por el fabricante o el representante autorizado donde se
especifique el tiempo de respuesta para soporte de la solucién adquirida debe ser 24x7.

TIEMPO DE ENTREGA

La entrega de los servicios deberd ser en treinta (30) dias calendario contados a partir de la
recepcion de la Orden de Compra.

LUGAR DE ENTREGA

Los bienes y servicios deben ser entregados en el edificio del Consejo del Poder Judicial ubicado
en la Av. Enrique Jiménez Moya esq. Juan de Dios Ventura Simo, Centro de los Héroes, Santo
Domingo, Distrito Nacional.

CRITERIOS DE EVALUACION

Los bienes requeridos y los otros requerimientos seran evaluados bajo el método de Cumple /
No Cumple, utilizando el siguiente cuadro:

Lote Bienes Requeridos No. Detalles Cumplimiento
e Cumple/
1 Especificacién técnica No Cumple
X Bien Requerido 2
3
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CRITERIOS DE ADJUDICACION

La adjudicacion serd decidida a favor de un UNICO oferente cuya propuesta: 1) haya sido
calificada como CUMPLE en las propuestas técnicas y econdmicas por reunir las condiciones

legales, técnicas y econdmicas requeridas en el presente Pliego de Condiciones, y 2) presente el
menor precio.

El oferente que resulte adjudicatario deberd firmar un Acuerdo de Confidencialidad antes de
iniciar con la implementacion.

Aseguramos que los criterios utilizados para la elaboracion de este documento estan basados en

los principios éticos, de transparencia, de imparcialidad y de procurar proteger los intereses del
Poder Judicial.

Este documento sustituye, deroga y deja sin efecto cualquier otro relativo a las especificaciones
técnicas para la Adquisicién de Equipos de Seguridad Perimetral Fortinet.

Equipo de peritos:

Luis Vargas Adderli de la Rosa
Analista de Seguridad y Monitoreo TIC Coordinador de Seguridad de Infraestructura

Emmanuel E. Tejada
Gerente de Seguridad y Monitoreo TIC

Revisado por:

Welvis Beltran
Director de TIC

Emmanuel Tejada Lora
Tetgy Luis A. Vargas De la Cruz
ez Adderli De la Rosa Suarez
Welvis Beltran Matos

Ye

48 RER

Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/7cc41239-3010-4e81-9e20-e72610412e2b
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