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Especificaciones Técnicas

Adquisicion de licencias para la Solucion de
Gestion de Vulnerabilidades TENABLE.IO para el
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NOMBRE DEL PROCESO

Adquisicion de licencias para la Soluciéon de Gestién de Vulnerabilidades Tenable.io para el
Poder Judicial.

OBJETIVO GENERAL

Adquisicion de licencias para el escaneo de vulnerabilidades de aplicaciones WEB basados
en OWASP.

INTRODUCCION

El Poder Judicial inicié un proceso abierto para la seleccion de un proveedor de soluciones
de gestién y andlisis de vulnerabilidades a finales del afio 2019, resultado adjudicatario el
Grupo Tecnoldgico Adexsus, SRL, representante y proveedor de la solucién Tenable.io en
el pais, de conformidad con lo dispuesto en la ley 340-06. En el afio 2022 las licencias de
uso de esta solucion fueron renovadas a través del proceso de referencia no. CSM-2022-
038.

Esta solucion de gestidn de vulnerabilidades es reconocida internacionalmente como lider
en el mercado. Durante suimplementacion y uso ha brindado los resultados esperados por
la Institucién. Gracias a esta han sido mitigadas alrededor de 300 vulnerabilidades, altas y
criticas, en el transcurso del afio 2022.

Todo esto alineado con el eje estratégico nimero 2 de nuestro Plan Estratégico
Institucional (PEI), Servicio Judicial oportuno y eficiente, que busca lograr un servicio de
justicia eficiente y confiable apoyado en las Tecnologias de la Informacién y Comunicacion
(TIC’S) utilizando herramientas que nos permitan el desarrollo de las operaciones criticas
de la institucion de una manera segura y confiable.

DE LOS BIENES Y SERVICIOS A ADQUIRIRSE

v’ Licenciamiento del moédulo para Tenable.io WEB App Scanning.

HITO

El siguiente hito sera factor clave para medir el avance del proceso vy liberar el pago por
cada item entregado:

a) Hito No. 1 - Adquisicion de licencias para la solucién de analisis de
vulnerabilidades.
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FORMA DE PAGO

Forma de pago propuesta para este item:

100% pago final, aceptacion conforme del informe correspondiente al hito 1.

ESPECIFICACIONES TECNICAS

ftem Cant. Ud. Descripcién No. Especificacién técnica

1 Licenciamiento para 10 FQDN.
2 Escaneo en busca de debilidades en las aplicaciones web.

Licenciamiento 3 Escaneo de los 10 principales riesgos de OWASP.

1 10 UND de Tenable.io 4 Informes técnicos y ejecutivos.

Web App 5 Licenciamiento valido por dos (2) afios.

Scanning 6 Integracién con el directorio activo.
7 Definicion de perfiles de acceso.
8 Soporte técnico por 8 horas, 5 dias a la semana (8 x 5).
9 Bitdcora de eventos.

OTROS REQUERIMIENTOS

Adicionalmente, de manera obligatoria, el oferente debe presentar en su Oferta Técnica lo

siguiente:
No. Descripcién de Otros Requerimientos
1 Carta del fabricante que autorice al oferente a comercializar sus productos como
representante local.
Documentacién emitida por el fabricante o el representante local donde permita al
2 |Consejo del Poder Judicial acceder directamente a sus servicios de soporte sin la
dependencia del proveedor local.
Documentacién emitida por el fabricante o el representante autorizado donde se
3 |especifique que el tiempo de respuesta para soporte de la solucion adquirida no debe
exceder de 8 horas y debe ser 8 horas, 5 dias a la semana (8 x 5).

TIEMPO DE ENTREGA

La entrega de los bienes o servicios debera ser en quince (15) dias calendario contados a
partir de la fecha de la recepcién de la orden de compra al oferente adjudicatario.
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LUGAR DE ENTREGA

La entrega debe ser realizada en los portales de administracién del Poder Judicial.

CRITERIOS DE EVALUACION

Los bienes requeridos y los otros requerimientos seran evaluados bajo el método de
cumple / no cumple, utilizando el siguiente cuadro:

Lote Bienes Requeridos No. Detalles Cumplimiento
1 Especificacion Cumple/
. . técnica No Cumple
X Bien Requerido >
3

CRITERIOS DE ADJUDICACION

La adjudicacion serd decidida a favor de un UNICO oferente cuya propuesta: 1) haya sido
calificada como CUMPLE en las propuestas técnicas y econdmicas por reunir las
condiciones legales, técnicas y econdmicas requeridas en los presentes Pliegos de

Condiciones, y 2) presente el menor precio.

El oferente que resulte adjudicatario debera firmar un Acuerdo de Confidencialidad antes
de iniciar con la implementacion.

Aseguramos que los criterios utilizados en la elaboracién de este documento estdn
basados en los principios éticos, de transparencia, de imparcialidad y de procurar proteger
los intereses del Poder Judicial.
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Este documento sustituye, deroga y deja sin efecto cualquier otro relativo a las
especificaciones técnicas para la extension del licenciamiento para Solucidén de Gestion de
Vulnerabilidades Tenable.io para el Poder Judicial

Equipo de peritos:

Luis Vargas Adderli De La Rosa Suarez
Analista de Continuidad Coordinador Seguridad de Infraestructura

Emmanuel E. Tejada
Gerente de Seguridad de la Informacién TIC

Revisado por:

Welvis Beltran
Director TIC

&[] PODER JUDICIAL | REPUBLICA DOMINICANA o
g 2 Emmanuel Tejada Lora =
;i n-ﬂi‘t Welvis Beltran Matos

=-MPen Luis A. Vargas De la Cruz
Adderli De la Rosa Suarez
Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/b881lec4e-7fd4-4fee-81c1-ffc85e70f8d0
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